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1.0 BiLGI GUVENLIGI YONETIM SiSTEMI
1.1 Amag

Bu politikanin amaci, hukuka, yasal, dlizenleyici ya da sdzlesmeye tabi ytukimllliklere ve her
tarlG guvenlik gereksinimlerine iligkin ihlalleri 6nlemek icin, st yonetiminin yaklagimini ve
hedeflerini tanimlamak, tiim calisanlara ve ilgili taraflara bu hedefleri bildirmektir.

1.2 Kapsam

Universitemizin akademik egitim, dgretim faaliyetleri ile idari faaliyetlerini ve bu faaliyetlerine
iliskin bilgi varliklarini, bu varliklarin korunmasi amaciyla yurittigi bilgi  glvenligi
kapsamindaki ilgili is slireclerini kapsar.

Ingilizce:

It includes the related working processes within the scope of information security that the
university conducts to secure academic education-training activities and administrative
activities together with the information entities regarding these activities and these entities
at all.

1.2.1 I¢ Kapsam
Idare, kurulusa iliskin yapi, roller ve yiikiimliliikler;
T.C. Maltepe Universitesi biinyesinde bulunan Bilgi Islem Dairesi Baskanligini kapsar.

Genel Yonetim Organizasyon Semasinda belirtilmis roller ve goérev tanimlarindaki
sorumluluklar.

Yerine getirilecek politikalar, hedefler ve stratejiler;

BGYS Politikalan,

Yonetimce belirlenmis yillik BGYS hedefleri,

Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin, anapara,
zaman, kisiler, suiregler, sistemler ve teknolojiler),

e Bilgi Guvenligi Yonetim Sisteminin kurulmasi, igletilmesi ve surdiiriilmesi igin
AGU Baskanhgi tarafindan atanan Yonetim Temsilcileri ve BGYS ekibi,

e ic paydaslarla iligkiler ve onlarin algilamalari ve degerleri, kurulusun kiiltiirii,
kurulus tarafindan uyarlanan standartlar, kilavuzlar ve modeller, sdézlesmeye
iligkin iligkilerin; bicim ve genisligini kapsamaktadir.

e ic Paydaslar;

» Akademik Personel
> Idari Personel
> Ogrenciler
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1.2.2 Dis Kapsam

e Uluslararasi, ulusal, bolgesel veya yerel olmak lizere, sosyal ve kiiltirel,
politik, yasal, mevzuata iligkin, finansal, teknolojik, ekonomik ortam,

e Tedarik¢i ve paydaslarin verilerinin gizliligi,
Kalite Odaklilik,
Kurulusun hedefleri lizerinde etkisi bulunan paydaslarla iligkiler ve onlarin
algilamalan ve degerleri;,

e Ust Yonetim dahil tiim T.C. Maltepe Universitesi ¢alisanlari,
ilgili tiim yasal mevzuat, diizenleyici, sézlesmeden dogan sartlar, standartlar,
T.C. Maltepe l'._'lniversitesi Teskilat ve Gorevleri Hakkinda 656 Sayili KHK
Cercevesinde llgili diger Kamu Kurum ve Kuruluslari.

e Dis Paydaslar ;

> YOK

> Kamu ihale Kurumu

» Kredi Yurtlar Kurumu

> OSYM

» Bilim ve Teknoloji Yuksek Kurulu
> TUBITAK — ULAKBIM

» Mezunlar

1.3 Tanimlar
BGYS: Bilgi Giivenligi Yonetim Sistemi.

Envanter: Kurum igin énemli olan her tirlQ bilgi varligi.
Ust Yonetim: T.C. Maltepe Universitesi; Rektorligil.

Gizlilik: Bilginin igeriginin gorintilenmesinin, sadece bilgiyi/veriyi gorintiilemeye izin verilen
Kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile e-postanin ele gegmesi
halinde dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistiriimesinin, silinmesinin veya eklemeler
clkarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.
(Or: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi, dijital imza)

Erisilebilirlik/Kullanilabilirlik: Varligin ihtiyac duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin gii¢ hatti dalgalanmalarindan
ve glic kesintilerinden etkilenmemesi icin kesintisiz giic kaynagdi ve sasilerinde yedekli giic
kaynagdi kullanimi). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.
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Bilgi Varhig:: Ilgili kurum / birim ve ilgili paydaslari icin kurumsal siireglerinde bir deger ifade
eden ve bu nedenle uygun sekilde korunmasi gereken bir varliktir.

Bilgi varlig

I; T.C. Maltepe Universitesi’'nin yiiriittiigi hizmet siireclerini sirdiirebilmesi icin

onemli olan varliklardir. Bu politikaya konu olan slrecler ve paydaslar kapsaminda bilgi
varliklari sunlardir:

e Yazili/basil, gorsel, isitsel veya elektronik ortamda sunulan her tirli bilgi ve
veri,

e Bilgiye erigmek ve bilgiyi degistirmek icin kullanilan her turlii yazilm ve
donanim,
Bilginin transfer edilmesini saglayan aglar,
ilgili béliim/birimlerin gahisanlari,

1.4 Sorumluluklar

Sorumluluk ve vyetkileri belirlenmis goérevlerin nitelik ve yeterlilikleri gérev tanimlarinda
tanimlanmistir. Bilgi giivenlidi ile ilgili faaliyetlerin siirdiirilmesinden ve gelistiriimesinden
Bilgi Giivenligi Yénetim Sistemi Ekibi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri Ust
Yonetim tarafindan atanmistir.

1.4.1 Yonetim Sorumiulugu

T.C. Maltepe Universitesi Ust Yoénetimi, tanimlanmis, yirirliige konmus ve
uygulanmakta olan Bilgi Glivenligi Sistemine uyacagini ve sistemin verimli sekilde
calismasi icin gerekli kaynaklari (blitce saglamayi, uzman personel, donanim ve
yazihm vb.) tahsis edecegini, sistemin tiim calisanlar tarafindan anlagiimasini
saglayacagini taahhiit eder.

Ust Yénetim kademesinde bulunan yéneticiler ve st yonetimin gerekli gérdigi
diger yoneticiler BGYS' nin kurulumu, uygulanmasi, stirdirdlebilirligi acisindan alt
kademelerde bulunan personele yardimci olurlar ve yazili ya da s6zli olarak
guvenlik talimatlarina uyarlar, ihtiyag duyuldugunda calismalara katilirlar.

1.4.2 Yonetim Temsilcisi Sorumlulugu

BGYS (Bilgi Guvenligi Yonetim Sistemi)'nin planlanmasi, kabul edilebilir risk
seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,
BGYS kurulumunda destekleyici ve tamamlayici faaliyetler icin gerekli
kaynaklarin saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestiriimesi ve
farkindaligin olusmasi, egditimlerin yapilmasi, iletisimin saglanmasi,
dokimantasyon gereksinimlerinin saglanmasi,

BGYS uygulamalarinin yaratalmesi ve yonetilmesi, degerlendirmelerin,
iyilestirmelerin ve risk degerlendirmelerinin surekliliginin saglanmasi,

ic denetimler, hedeflerin ve ydnetim gézden gegirme toplantilari ile BGYS ve
kontrollerin degerlendiriimesi,

BGYS'de mevcut yapinin surdurilmesi ve surekli iyilestirmelerin
saglanmasindan sorumludur.
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1.4.3 BGYS Ekip Uyeleri Sorumlulugu

Birim/Bolumleri ile ilgili varlik envanteri ve risk analiz galismalarinin yapilmasi,

e  Sorumlulugu altinda bulunan bilgi varliklarinda bilgi guvenligi risklerini
etkileyecek bir degisiklik oldugunda, risk degerlendirmesi yapiimasi igin
Yonetim Temsilcisini bilgilendirmesi,

e Birim/bolim galiganlarinin politika ve prosedurlere uygun ¢alismasinin
saglanmasi,

e Birim/Boélumleri ile ilgili BGYS kapsaminda farkindaligin olugsmasi, iletisimin
saglanmasi, dokiimantasyon ihtiyacglarinin belirlenmesi,

e BGYS'de mevcut yapinin strduridlmesi ve surekli iyilestiriimesinden
sorumludur.

1.4.4 i¢ Denetci Sorumlulugu

Ic denetim plani dogrultusunda, gorev verilen ic denetimlerde denetim
faaliyetlerinin yapilmasindan ve raporlanmasindan sorumludur.

1.4.5 Birim/Boliim Yoneticileri Sorumlulugu

Bilgi Glivenligi Politikasinin uygulanmasi ile galisanlarin esaslara uyumunun ve 3.
taraflarin politikadan haberdar olmalarinin saglanmasinin fark ettigi bilgi sistemleri
ile ilgili gtivenlik ihlal olaylarinin bildirilmesinden sorumludurlar.

1.4.6 Tiim Calisanlarin Sorumlulugu

e Calismalarini bilgi guvenligi hedeflerine, politikalarina ve bilgi guvenligi
yonetim sistemi dokimanlarina uygun olarak yurttmekten,

e Kendi birimi ile ilgili bilgi givenligi hedeflerinin takibini yapar ve hedeflere
ulasiimasini saglar.

e Sistemler veya hizmetlerde gozlenen veya suphelenilen herhangi bir bilgi
guvenligi agikligina dikkat etmek ve raporlamaktan,

e Uglincl taraflar ile yapilan hizmet sézlesmelerine (danismanlik vb.) ilave
olarak gizlilik s6zlesmesi yapmak ve bilgi guvenligi gereksinimlerini
saglamaktan sorumludur.

1.4.7 Ugiincii Taraflarin Sorumlulugu

Bilgi glivenligi politikasinin bilinmesi ve uygulanmasi ile BGYS kapsaminda
belirlenen davraniglara uyulmasindan sorumludur.

1.5 Bilgi Giivenligi Hedefleri

Bilgi Guvenligi Politikasi, T.C. Maltepe Universitesi calisanlarina kurumun giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol géstermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde kurumun temel ve destekleyici is faaliyetlerinin en az
kesinti ile devam etmesini saglamak, glivenilirligini ve imajini korumak ve (glinci taraflarla
yapilan sozlesmelerde belirlenmis uygunluklari saglamak amaciyla kurumun tim isleyisini
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etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler. Yonetim Tarafindan
belirlenen hedefler belirlenmis periyodlarda izlenir ve YGG toplantilarinda gézden gegirilir.

1.6 Risk YOonetim Cercevesi

Kurumun risk yonetim c¢ercevesi; Bilgi glvenligi risklerinin  tanimlanmasini,
degerlendiriimesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk
isleme plani, bilgi givenligi risklerinin nasil kontrol edildigini tanimlar. Risk isleme planinin
yonetiminden ve gerceklestiriimesinden BGYS Yiritme Komitesi sorumludur. Tim bu
calismalar, varlik envanteri ve risk degerlendirme talimatinda detayli olarak anlatiimaktadir.

1.7 Bilgi Giivenligi Genel Esaslari

a) Bu politika ile ergevesi gizilen bilgi glivenligi gereksinimleri ve kurallarina iliskin ayrintilar, T.C.
Maltepe Universitesi calisanlari ve 3. taraflar bu politikalan bilmek ve calismalanini bu kurallara
uygun sekilde ytritmekle ydkimlidur.

b) Bu kural ve politikalar, aksi belirtiimedikge, basili veya elektronik ortamda depolanan ve islenen
tlim bilgiler ile biitn bilgi sistemlerinin kullanimi igin dikkate alinmasi esastir.

c) Bilgi Glvenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Giivenlik Teknikleri
(Information Technology Security Techniques) ve Bilgi Givenligi Yonetim Sistemleri
Gereksinimler (Information Security Management Systems Requirements)" standardini temel
alarak yapilandirilir ve igletilir.

d) BGYS'hin hayata gegirilmesi, isletiimesi ve iyilestirimesi galismalarini, ilgili taraflann katkisiyla
ylriitir. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS Yonetim Temsilcisi
sorumlulugundadir.

e) Kurum tarafindan galiganlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak Uretilen her tirll bilgi, belge ve Grln aksini gerektiren kanun hukumleri
veya sOzlesmeler bulunmadik¢a kuruma aittir.

f) Calisanlar, danismanlik, hizmet alimi Tedarikci ve Stajyer ile gizlilik anlagmalar yapilir.

g) Ise alim, gérev degisikligi ve isten aynima siireclerinde uygulanacak bilgi giivenligi kontrolleri
belirlenir ve uygulanir.

h) Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin igleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut kurum galisanlarina ve yeni ise baslayan calisanlara
verilir.

i) Bilgi glvenliginin gercek ya da slpheli tim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici 6nlemler alinir.

j) Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglar dogrultusunda olusturulur ve varlik
sahiplikleri atanir.

k) Kurumsal veriler siniflandirilir ve her siniftaki verilerin gtivenlik ihtiyaglan ve kullanim kurallan
belirlenir.

1) Gulvenli alanlarda saklanan varliklarin ihtiyaclanna paralel fiziksel gtivenlik kontrolleri uygulanr.

m) Kuruma ait bilgi varliklan igin kurum iginde ve disinda maruz kalabilecekleri fiziksel tehditlere
karsl gerekli kontrol ve politikalar gelistirilir ve uygulanir.

n) Kapasite yonetimi, Uglincli taraflarla iliskiler, yedekleme, sistem kabuli ve diger giivenlik
streglerine iliskin prosedur ve talimatlar gelistirilir ve uygulanir.

0) AJ cihazlan, isletim sistemleri, sunucular ve uygulamalar icin denetim kaydi Uretme
konfigtrasyonlan ilgili sistemlerin givenlik ihtiyaglarina paralel bicimde ayarlanir. Denetim
kayitlarinin yetkisiz erisime karsi korunmasi saglanir.
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p) Erisim haklan ihtiyag nispetinde atanir. Erisim kontrolii icin miimkUin olan en gtivenli teknoloji
ve teknikler kullanilir.

q) Sistem temini ve gelistirilmesinde glvenlik gereksinimleri belilenir, sistem kabulli veya
testlerinde glivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

r) Kritik altyapi icin stireklilik planlan hazirlanir, bakimi ve tatbikati yapilir.

s) Yasalara, i¢c politika ve prosediirere, teknik givenlik standartlarina uyum icin gerekli sirecler
tasarlanir, stirekli ve periyodik olarak yapilacak gézetim ve denetim faaliyetleri ile uyum
glivencesi saglanir.

1.8 Politikanin Ihlali ve Yaptinmlar

T.C. Maltepe Universitesi Bilgi Giivenligi Politikasina ve Standartlarina uyulmadiginin tespit
edilmesi durumunda, bu ihlalden sorumlu olan calisanlar igin Ilgili Mevzuata gére, 3. Taraflar
igin de gegerli olan s6zlesmelerde gegen ilgili maddelerinde belirlenen yaptirimlar uygulanir.

1.9 Yonetimin Gozden Gegirmesi

Yénetim gdzden gegirme toplantilari BGYS Yénetim Temsilcisi Organize edilerek, Ust Yénetim
ve Birim/Bolim yoneticileri katihmi ile gergeklestirilir. Bilgi Glivenligi Yonetim Sisteminin
uygunlugunun ve etkinliginin dederlendirildigi bu toplantilar en az vyilda bir kez
gerceklestirilmektedir.

1.10 Bilgi Giivenligi Politika Dokiimani Giincellenmesi ve Gozdem Gegirilmesi

Politika dokiimaninin siirekliliginin saglanmasindan ve gézden gegirilmesinden BGYS Yonetim
Temsilcileri sorumludur.

Dokiiman, en az yilda bir kez gézden gegirilmelidir. Bunun diginda sistem yapisini veya risk
degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gozden gecirilmeli ve
herhangi bir degisiklik gerekiyorsa st yonetime onaylatilarak yeni versiyon olarak kayit altina
alinmalidir. Her revizyon tiim kullanicilarin erisebilecegi sekilde yayinlanmalidir.

2.0 BiLGi GUVENLIGI YONETIM SiSTEMI POLIiTiIKA LISTESI
T.C. Maltepe Universitesi BGYS politikalari listesi asagidaki gibidir.

PO1 BILGI SISTEMLERI GENEL KULLANIM POLITIKASI
P02 PERSONEL GUVENLIGI POLITIKASI

P03 INTERNET ERISIM POLITIKASI

P04 E-POSTA POLITIKASI

PO5 ANTI-VIRUS POLITIKASI

P06 SIFRE POLITIKASI

P07 KABLOSUZ ILETISIM POLITIKASI

P08 UZAKTAN ERISIM POLITIKASI

P09 KRIZ / ACIL DURUM YONETIMI POLITIKASI
P10 FiziKSEL GUVENLIK POLITIKASI

P11 SUNUCU GUVENLIK POLITIKASI
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P12 AG CIHAZLARI GUVENLIK POLIiTiKASI

P13 AG YONETIMI POLITiKASI

P14 VERITABANI GUVENLIK POLITIKASI

P15 DEGISIM YONETIMI POLITIKASI

P16 GUVENLIK AGIKLARI TESPIT ETME POLITIKASI
P17 SANAL OZEL AG (VPN) POLITIKASI

P18 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI
P19 BILGI SISTEMLERI YEDEKLEME POLITIKASI

P20 YAZILIM GELISTIRME

P21 KABUL EDILEBILIR KULLANIM POLITIKASI

P22 ORTAMIN ELDEN GCIKARILMASI POLITIKASI

P23 TECHIZATIN ELDEN CIKARILMASI POLITIKASI
P24 TEMIZ MASA TEMIZ EKRAN POLITIKASI

P25 KRIPTOGRAFIK KONTROLLER POLITIKASI

P26 ZIYARETCI KABUL POLITIKASI

P27 TASINABILIR CIHAZ POLITIKASI

P28 BILGI VE YAZILIM ALISVERISI POLITIKASI

P29 UCUNCU TARAF GUVENLIK POLITIKASI

P30 VARLIKLARA YONELIK SORUMLULUK POLITIKASI
P31 BASILI CIKTI VE DAGITIM POLITIKASI

P32 BILGI SINIFLANDIRMA POLITIKASI

P33 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI

2.1 Tanimlar

Ag: (Network) Bilgisayarlarin iletisim hatlari araciidiyla veri aktariminin saglandigi sistem,
bilgisayar agidir.

Alfaniimerik: Latin alfabesindeki harfleri (A-Z, a-z) ve Arap rakamlarini (0-9) kullanan
karakter dizisini tanimlamakta kullanilan bir sifattir.

Antiviriis Programu: Bilgisayarin zararli programlardan korunmasi igin hazirlanan gtvenlik
yazihmdir.

Bayt: (Byte) Elektronik ve bilgisayar bilimlerinde genellikle 8 bitlik dizilim boyunca 1 veya 0
dederlerini biinyesine alan ve kaydedilen bilgilerin tiirinden bagimsiz bir bellek &lgim
birimidir.

Bit: Bilgi sistemlerinde kullanilan en kuglk bilgi birimidir. Yani programlama ve
haberlesmede, bir bit bilgi depolama ve haberlesme veya baglantinin en kiciik ve temel
Unitesidir.

BIOS: (Basic input output system) Isletim sistemi ile donanim arasindaki biitiin bagimsiz
strlici programlarini yonetir. Didger bir deyisle Anakart'in (Bilgisayar merkezi karti) birgok
ozelligini kullanmamiza olanak saglayan yazilim, sistem ve donanimlarimiz arasinda baglanti
kurar.
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BGYS: Bilgi Glivenligi Yonetim Sistemi

Cihaz: Bilgi isleme ve depolama amach kullanilan PC (kisi tahsis edilen bilgisayar), laptop,
cep telefonu, sunucu, veri depolama cihazi (storage), el terminali ve yazicilardir.

DDOS Atag:: (Distributed Denial of Service Attack), coklu sistemlerde hedef sistemin
kaynaklar ya da bant genisligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden
fazla web sunucusudur. Bu sistemler saldirganlar tarafindan gesitli yontemler kullanilarak
bagdastirilir.

Dizin: (Indeks) Excel, Word dosyalari gibi bilgi kaynaklarinin igindeki bilgi parcaciklarina
ulasmak igin konu bagslik, yer adlari kisi adlar gibi erisim uglarina ulagmak icin kullanilan
ayrintili alfabetik listedir.

Domain: Domainler kayith isimlerdir ve sirketler genelde kendi sirketlerinin isminde domain
alirlar. Bir domainin sonunda tr, es, au gibi Ulke kodlari ya da domain tiirine bagh olarak
com, net, org, gov, edu gibi uzantilar yer alabilir. Alan adlar IP adresi denilen, bilgisayarlarin
birbirini tanimasini saglayan numara sisteminin daha basitlestirilmis ve akilda kalmasi igin
kelimelerle ifade edilmig halidir.

Erisim Kontrol Sistemi: (Access Control System) Bir bilgi islem sistemine hangi
kullanicinin,

hangi haklarla erigebileceginin ve bu sistem (izerinde hangi islemleri yapmaya yetkin
oldugunun belirlenmesi ve yonetilmesidir.

Firmwareleri: Elektronik esyalarda bulunan donanimlarin veya cihazin iglevlerini nasil
yerine getireceklerini bildiren ve genellikle tekrar yazilabilir olan ufak kodlardir. Firmware salt
okunurdur, okunabilir fakat yazilamaz.

Firewall: (Guvenlik Duvari veya Ates Duvar) Glvenlik duvari yazihmi, bir kural kiimesi
temelinde aga gelen giden paket trafigini kontrol eden donanim tabanh ag givenligi
sistemidir.

Gateway: (Ag Gecidi) Farkh ag iletisim kurallarini kullanan iki bilgisayar agi arasinda veri
cercevelerinin iletimini saglayan ag donanimidir.

Haber Grubu: Mail ya da web ortaminda belli bir uzmanlk alaninda tartisma veya fikir
aligverisi yapilan platformdur.

Heksadesimal: (Hexadecimal) 16 tabanl sayi sistemidir. Hxx bilgisayar bellegindeki 8 bitlik
baytlari gdstermek icin kullanilan bir kestirme yoldur. Bu say! sistemine "16 tabanli sayi
sistemi" denilmesinin nedeni, 16 tane sembolden olusmasidir. Sembollerden 10 tanesi
rakamlarla (0, 1, 2, 3, 4, 5, 6, 7, 8, 9), geri kalan 6 tanesi harflerle (A, B, C, D, E, F) temsil
edilir.

IP: internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Bir IP adresi, noktalarla
ayrilan dort rakam grubundan olusur, her grupta en fazla 3 rakam olabilir; "85.102.156.141"
seklindedir. Internete baglanan her bilgisayara sistem tarafindan verilen bir ayirdedici
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numara, yani bir tir "adres"tir. IP numarasi sayesinde bilgisayarlar internette diger
bilgisayarlarla veri alisverisi yapar. Yani bilgisayarinizin IP numarasi sayesinde, herhangi bir
web sitesindeki bilgiler sizin bilgisayariniza kadar ulasir.

IpSec: (Internet Protocol Security) protokolli, IP paketlerini kimlik dogrulamasina
(authentication) ve sifrelemeye (encryption) tabi tutarak IP iletisimini glivenli hale getiren
bir protokol takimidir

IpSec VPN: IpSec VPN, merkez ofiste bulunan bir glivenlik duvari (firewall) ya da ag gecidi
(gateway) ile internet lizerinden glivenli bir tiinel olusturarak uc noktalari merkeze baglama
mantidiyla calisan bir badlanti ¢esididir. Mobil cihazlar ya da kisisel cihazlarla IpSec VPN
kullanmak mimkin degildir.

Istemci: Yerel a§ ya da internet (izerinde, belli bir hizmeti (ya da hizmetleri) vermekle
gorevli olan ana bilgisayara (sunucu) baglanan diger bilgisayarlarin her birine verilen genel
isimdir. Istemciler, ana bilgisayara baglanarak sunulan hizmetten yararlanirlar.

Isletim Sistemi: Bilgisayarda calisan, bilgisayar donanim kaynaklarini ydneten ve cesitli
uygulama yazilimlari igin yaygin servisleri saglayan yaziimlar bittinddir.

Kriptografi: Iletilen bilginin istenmeyen sahislar tarafindan anlagiimayacak bir bicime
donistirilmesinde kullanilan tekniklerin biitlintiddr. Diger bir deyisle gizlilik, kimlik denetimi,
buttnlik gibi bilgi giivenligi kavramlarini saglamak igin calisan matematiksel yontemler
buttnuddr.

Kiimeleme: (Clustering) Birgok bilgisayar birlikte tek bir bilgisayar gibi gostererek calistirma
teknigidir.

L2TP: Bilgisayar aglarinda kisisel sanal agi destelemek igin kullanilan tuneling protokollidiir.
Kendi iginde hicbir gizlilik ya da sifreleme icermez. Tiinel yapisi ile bilgi transferi saglayan
sifreleme protokollinden yararlanir.

MAC: Bilgisayar arasi iletisim belirli kurallar gergevesinde gergeklesir. Her bilgisayarin iletisim
icin kullandigi nasil ki IP adresi varsa bu iletisim sirasinda kullanilan ag cihazlarinin da
tanimlanmasi igin bir adrese gerek vardir. MAC Adress; Bir bilgisayar aginda, bir cihazin ag
donanimini tanimaya yarayan hexadecimal sayi sistemi ile ifade edilen her ag cihazina 6zel
olarak atanan 48 bitlik adreslere verilen isimdir.

Misafir Agi: Sirket disindan Sirkete gelenlerin glivenli bir sekilde internete erisimini saglayan
agdir.

Passphrase: Bir parola veya bir bilgisayar sisteminde veri erisimini kontrol etmek icin
kullanilan kelime ya da metin dizisidir.

Penetrasyon Testi: Bilisim Sistemlerini olusturan ag altyapilarini, donanim, yazilm ve
uygulamalara kot niyetli birinin saldirmasini dngéren yontemler kullanilarak yapilan saldiri
ve mudahaleler ile glivenlik agiklarinin tespit edilip bu aciklarla sisteme sizilmaya calisiimasi
ve tim bu iglemlerin raporlanmasidir.
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Port: Bilgisayar ile cevre birimleri arasinda iletisimi saglayan fiziksel araylizdiir.

PPTP: (Point to Point Tunnel Protocol) Noktadan Noktaya Tlnel Protokolli" anlamina
gelmektedir. PPTP; VPN'in tlinel protokollerinden birisidir.

Public Key: Bu yontemde kullanicilarin 2 adet sifresi bulunur. Bu sifrelerden birisi herkese
aclk (umumi,public key) digeri ise gizli (private, hususi) sifredir. Calisma mantigina goére
umumi olan sifre herkese rahatca dagitilabilir ve bu sifreden hususi olan sifreye ulasmanin
matematiksel bir yolu bulunmamalidir. Ayrica umumi sifre ile sifrelenmis mesajin hususi sifre
ile agilmasinin bir yolunun bulunmasi gerekir.

Private Key: Iletisimin kurulabilmesi icin bu ydntemde de iki anahtara gerek vardir, ancak
anahtarlar temel olarak aynidir. Her iki anahtar ile de ayni iglevler yerine getirilir.

RDP: (Remote Desktop Protocol) Tlrkge uzak masatstl protokoli anlamina gelmektedir.
Kisisel bilgisayar kullanarak “Uzak Ara Baglantisi” (RDP) protokolii ile baglanilan, diinyanin
her noktasindan, sirket verilerine kolay, hizli, giivenli ve esnek erisim saglamasi ile taninan
bir teknolojidir.

Root: Tam yetkili kullanici yani yonetici demektir. Windows igletim sistemlerindeki ydnetici
(administrator) kavramiyla es anlamli bir kelimedir.

Script: Herhangi bir program dilinde yazilmis uygulama pargalarinin timdndn kodlarini
iceren kod bitliniine script adi verilir.

SSID: (Service Set Indentifier/Hizmet seti kimligi) Bir kablosuz agi tanimlayan addir.

SSL: (Secure Socket Layer) SSL kisisel gizlilik ve givenilirlik saglayan, network Uzerindeki
bilgi transferi sirasinda bilginin bitinligld ve gizliligi icin sunucu ile istemci arasindaki
iletisimin  sifrelenmis sekilde yapilabilmesine imkan veren bu sayede gizliliginin ve
bitdinliginin korunmasini saglayan bir giivenlik protokoliidiir.

SSL VPN: Son kullanici tarafinda bir yaziima ya da donanima gerek kalmadan igletim
sistemlerinin sagladigi Internet tarayicilarinin kullanilmasiyla bir aga glivenli bir bigimde
baglanti cesididir. Mobil cihazlar ya da kisisel cihazlarla SSL VPN kullanmak mimkindyir.
Statik IP: IP adresleri Internet Hizmet Saglayicilar tarafindan atanir ve bu adresler zaman
icerisinde degisebilir. Statik IP adresleri ise degismez, atandigi cihaz veya sunucu igin sabit
olarak kalir.

Sunucu: Bir bilgisayar agi izerinden kullanici isteklerine yanit veren bilgisayar teknolojisidir.

Siiriicii: Bilgisayarin donanim ve aygitlarla iletisim kurmasini saglayan bir yazilimdir.

Switch: (Ag anahtari) Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak
veren ag donanimidir.
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Tiinel: Kurumsal aga erismek icin kullanilan uygulamalarin kullandigi veri gizleme
yontemidir.

UTP kablosu: Korumasiz bakimli kablodur. Bilgisayarlar arasi veri iletisiminde kullanilir.
Viriis Pattern: Antivirlis programinin virsleri tanima amaciyla kullandigi imza dosyasidir.

VLAN: (Virtual Local Area network) Ag kullanicilarinin ve kaynaklarinin bir switch Uizerindeki
portlara baglanarak yapilan mantiksal bir gruplamadir.

VPN: Virtual Private Network'iin (Sanal Ozel Ag) kisaltmasi olup, adlara giivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantisi yarattigindan uzaktan
baglanan makine konuk gibi degil, aga fiziksel olarak baghymis gibi gérindir.

Yonlendirici: (Router) Addaki bilgisayarlarin yonlerini bulmalarina klavuzluk eder. Bir bagka
deyisle agdaki IP paketlerini bir agdan baska bir aga tasimaya yarayan cihazlara router
denmektedir.

P01 BiLGI SISTEMLERI GENEL KULLANIM POLITIKASI

1.1 Genel Bakis

Kurumumuz bilgi paylasimi ve glivenligi konularinda tedbir almak, bilginin gizlilik, batiinlik
ve erisilebilirlik kapsaminda degerlendirilerek, iceriden ve/veya disaridan gelebilecek kasith
veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve ydritilen faaliyetleri
etkin, dogru, hizli ve glivenli olarak gerceklestirmek amaciyla “Bilgi Glivenligi Politikalarini”
hazirlamistir. Bilisim ile alakal sistemler kurumun sahip oldugu degerlerdir. Gigli bir glivenlik
bitlin calisanlarin icerisine dahil oldugu takim galismasiyla olusturulabilir. Biitiin bilgisayar
kullanicilan  glinlik aktivitelerini yerine getirebilmesi igin bu kurallarn iyi bilmeli ve
uygulamanin sorumlulugunu tagimalidir.

1.2 Amag

Bu politikanin amaci kurum biinyesindeki bilisim cihazlarinin ve yazihmlarinin uygun kullanimi
hakkinda standart olusturmaktir. Uygunsuz kullanim kurumu virlis saldirilarina, ag
sistemlerinin cdkmesine hizmetlerin aksamasina ve bunlarin yaptirimlara déniismesine sebep
olabilir.

1.3 Kapsam
Bu politika kurumun bitin calisanlari, sézlesmelileri, kurum adi altinda calisan batin kisiler
ve ayni zamanda kurumun sahip oldugu ve kiraladigi biitlin cihazlar kapsamaktadir.

1.4 Politika
Genel Kullanim ve sahip olma ile giivenlik ve kisiye ait bilgiler asagidaki gibi agiklanmistir.

1.4.1 Genel Kullanim ve Sahip Olma

‘ Hazirlayan: Bilgi Islem Daire Bagkanlig ‘ Onaylayan: Kalite Yonetim Koordinatorligu
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a) Kurumun givenlik sistemleri kisilere makul seviyede mahremiyet saglasa da kurumun
binyesinde olusturulan tiim veriler kurumun miilkiyetindedir.

b) Calisanlar bilgi sistemlerinden kendi kisisel kullanimi igin makul seviyede
yararlanabilirler.

c) Kullanici herhangi bir bilginin ¢ok kritik oldugunu disiinliyorsa o bilgi sifrelenmelidir.

d) Giivenlik ve agin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini
burada tanimlanan politikalar cercevesinde goézlemleyebilir. Kurum, bu politika
cercevesinde aglari ve sistemleri periyodik olarak denetleme hakkina sahiptir.

e) 25 kullanicidan daha biiyiik aglarda domain yapisi olusturulmaldir. Bu durumda biitiin
bilgisayarlar domaine login (bagh) olmalidir. Domaine bagli olmayan bilgisayarlar yerel
agdan cikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda bilgi alisverisi
yapllmamalidir.

f) Bilgisayarlarda oyun ve eglence amagh programlar calistinlmamalidir ve
kopyalanmamalidir.

g) Bilgisayarlar tizerinden isle ilgili belgeler, resmi belgeler, programlar ve egitim belgeleri
haricinde dosya aligverisinde bulunulmamaldir.

h) Kurumda sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
lzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vb. tizerinde mevcut yapilan
diizenlemeler higbir surette degistiriimemelidir.

i) Bilgisayarlara higbir surette lisanssiz program yiklenmemelidir.

j) Gerekmedikge bilgisayar kaynaklar paylasima agilmamalidir. Kaynaklarin paylasima
aclimasi halinde de mutlaka sifre politikasina gore hareket edilmelidir.

1.4.2 Giivenlik ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek igin
gerekli erisim haklar tanimlanmalidir.

b) Sifreleri glivenli bir sekilde saklamali ve hesap bilgileri bagka kimselerle
paylasiimamalidir. Sistem seviyeli sifreleri 6 ayda bir kullanici seviyeli sifreler ise en az
6 ayda bir degistiriimelidir.

c) Bltun PC ve Laptoplar otomatik olarak 20 dakika icerisinde sifreli ekran korumasina
gegebilmelidir.

d) Laptop bilgisayarlar glivenlik aciklarina karsi korunmalidir. Sadece gerekli olan bilgiler
bu cihazlar Gizerinde saklanmalidir.

e) Laptop bilgisayarin calinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.

f) Kuruma ait cep telefonu, tablet ve el terminali cihazlarinin gerekli glivenlik tedbirlerini
almaktan cihaz kullanicisi sorumludur.

g) Calisanlar tarafindan génderilen maillerde séyle bir agiklama olmalidir.
Tiirkce metin:
“X A\Y
Ingilizce metin:
\\XII

h) Calisanlar bilinmeyen kimselerden gelen dosyalari agmamalidirlar. Clnkl bu mailler
virtis, e-mail bombalari ve Truva ati gibi zararl kodlari icerebilirler.
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i) Bitln kullanicllar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmaldirlar.
E-posta ile gonderilen bliylik dosyalarin sadece ilgili kullanicilara génderildiginden emin
olunmali ve gerekirse dosyalari sikistiriimahdir.

1.4.3 Uygunsuz Kullanim

Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin disinda
olabilir. Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart altinda herhangi
bir yasadigi aktivitede bulunamaz.

1.4.3.1 Sistem ve Ag Aktiviteleri
Asagidaki aktiviteler higbir istisna olmadan standartlastiriimistir.

a) Herhangi bir kisi veya kurumun izinsiz kopyalama, devler siri, patent veya diger kurum
bilgileri, yazim lisanslari vs. haklarini cignemesi,

b) Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin  dijital formata
doénugturilmesi, lisans gerektiren yazilimlarin kopyalanmasi,

c) Zararh programlarin aga veya sunuculara bulastiriimasi,

d) Kendi hesabinizin sifresini bagkalarina vermek veya kendi hesabinizi kullandirmasi,

e) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karismasi,

f) Ag glivenligini etkilemek, ag haberlesmesini bozmasi,

g) Kullanici kimlik tanima yéntemlerinden kagmasi,

h) Program/script/komut kullanarak kullanicinin baglantisini etkilemesi,

i) Kurum bilgilerini kurum disindan Uglncu sahislara iletmesi,

j) Kurumun politikalari olarak belirledigi programlar disinda kaynagdi belirsiz olan programlari
kurmak ve kullanmak yasaktir.

1.4.3.2 E-mail ve Haberlesme Aktiviteleri

a) Kurum disindan web posta sistemini glivenliinden emin olunmayan bir bilgisayardan
kullanmasi,

b) istenilmeyen e-posta mesajlarinin iletiimesi. (Bunlar karsi tarafin 6zellikle istemedidi
reklam mesajlarini iceren mailler olabilir),

¢) E-posta veya telefon vasitasi ile taciz etmesi,

d) E-posta baslik bilgilerini yetkisiz kullanmasi veya degistirmesi,

e) Zincir e-postalari olusturmasi veya iletmesi,

f) Yetkili kisilerin izni olmadan haber gruplarina iletmesi yasaktir.

P02 PERSONEL GUVENLIGI POLITIKASI

1.1 Amag

Kurumun bilgi kaynaklarinin glivenliginin saglanmasi, calisanlarinin bu konuya duyarli olmasi,
biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle cok
yakindan baglantiidir. Bu nedenle kurum, ilgili personelin segimi sorumluluk ve yetkilerin
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atanmasi, isten cikmasi, egitilmesi, vb. konularinin glivenlik ile ilgili boyutunu ne sekilde ele
alacagini bu politika ile belirler.

1.2 Kapsam
Personel Guvenlik Politikasi, Kurum bilgi sistemlerini kullanan tim c¢alisanlarini
kapsamaktadir.

1.3 Politika
Personel Glivenligi Politikalar asagidaki gibidir.

a) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve rolleri
kararlastiriimahdir.

b) Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi
yasaklanmalidir.

c) Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastiriimali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter &zellikleriyle ilgili tatmin edici
dizeyde bilgi sahibi olmak icin is cevresinden ve disindan referans sorulmasi
saglanmalidir.

d) Kritik bilgiye erisim hakki olan galisanlar ile gizlilik anlagmalari imzalanmalidir.

e) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

f) Calisanlara telefon goriismeleri yaparken civardakiler tarafindan isitilebilecegi veya
dinlenebilecegi icin hassas bilgilerin konusulmamasi hatirlatiimaldir.

g) Calisanlara kamuya acik alanlarda, acik ofis ortamlarinda ve ince duvarlari olan odalarda
gizliligi olan konusmalarin yapilmamasi hatirlatiimaldir.

h) Is tanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklar diizenlenmeli ya da
pasife alinmalidir.

i) Kurum bilgi sistemlerinin igletiimesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini glincel tutmalari calisma sirekliligi agisindan 6nemli oldugundan egitim
planlamalar periyodik olarak yapilmali, biitge ayrilmali egitimlere katihm saglanmal ve
egitim etkinligi degerlendirilmelidir.

j) Yetkiler “goreviler ayrimi” ve “en az ayricalik” esasl olmaldir. “"Gérevler ayrimi * rollerin
sorumluluklarin paylastiriimasi ile ilgilidir ve bu paylasim sayesinde kritik bir slirecin tek
kisi tarafindan kirilma olasihdi azaltihr. “En az ayricalik” ise kullanicilarin gereginden fazla
yetkiyle donatiimamalar ve sorumlu olduklar isleri yapabilmeleri igin yeterli olan asgari
erisim yetkisine sahip olmalar demektir.

k) Calisanlar kendi isleri ile ilgili olarak bilgi glivenligi sorumluluklar, riskler gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir.

1) Calisanlarin baska gdrevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek
surecgler tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token (sifrematik),
akill kart gibi donanimlarin iptal edilmesi, geri alinmasi veya gilincellenmesi saglanmali,
varsa devam eden sorumluluklar kayit altina alinmaldir.

P03 INTERNET ERISIM POLITIKASI
1.1 Amag

Bu politika ile Kurumumuzun givenli internet erisimi igin sahip olmasi gereken standartlari
belirlenmistir. Internetin uygun olmayan kullanimi, kurumun yasal ylktmldlikleri, kapasite
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kullanimi ve kurumsal imaji acgisindan istenmeyen sonuglara neden olabilir. Bilerek ya da
bilmeyerek bu tiirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve
yasalara uygun kullaniminin saglanmasini amaglamaktadir.

1.2 Kapsam
Bu politika T.C. Maltepe Universitesi nin biitiin kullanicilarini kapsamaktadir.

1.3 Politika

Biitin kullanicilar ve Sistem yoneticileri asagidaki internet erisim ve kullanim yénteminden
disartlya gikmamalidirlar.

Kurum bilgisayar agi erisim ve igerik denetimi yapan bir firewall (zerinden internete
cikmalidir. Ag glivenlik duvari kurumun agi ile dis aglar arasinda bir gegit olarak gérev yapan
ve internet baglantisinda kurumun karsilasabilecegi sorunlari énlemek (izere tasarlanan
cihazlardir. Agin digindan agin igine erisimin denetimi burada yapilir. Giivenlik duvari asagida
belirtilen hizmetlerle birlikte calisarak ag glivenligini saglayabilmelidir.

a) Kurumun ihtiyaci dogrultusunda icerik filtreleme sistemleri kullaniimalidir. Isteniimeyen
siteler (kumar, siddet vs.) yasaklanabilmelidir.

b) Kurumun ihtiyacl dogrultusunda saldiri tespit ve dnleme sistemleri kullaniimalidir. Anti-
virlis gateway sistemleri kullaniimalidir. Internete giden veya gelen biitiin trafik viriislere
karsl taranmalidir.

c) Ancak yetkilendirilmis sistem yoneticileri internete c¢ikarken bitiin servisleri kullanma
hakkina sahip olmalidir. (ftp, telnet, vb.)

d) Bilgisayarlar Gzerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve
dosya indirimi yapiimamalidir.

e) Uciincii sahislarin kurum internetini kullanmalari bilgi sistemleri yetkililerinin  uygun
goérmesi durumunda Misafir Agi Gizerinden saglanmalidir.

P04 E-POSTA POLITIKASI

1.1 Amag

Bu politikanin amaci kurumun e-posta altyapisina yonelik kurallar ortaya koymaktir. Kurumda
olusturulan e-postalar resmi bir kimlik tagimaktadir. Bunun yani sira e-posta basitligi ve hizi
nedeni ile yanlis kullanima veya gereginden fazla kullanima agik bir kanaldir.

1.2 Kapsam

Bu politika kurumda olusturulan e-postalarin dogru kullanimini icermektedir ve bitiin
calisanlari kapsamaktadir.

1.3 Politika
Bu politika yasaklanmis kullanim ve kisisel kullanim olarak asagidaki gibidir.
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1.3.1 Yasaklanmis Kullanim

a) Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri iceren mesajlarin gonderilmesi icin kesinlikle kullanilamaz. Bu tiir
ozelliklere sahip bir mesaj alindiginda hemen bilgi isleme haber verilmelidir.

b) Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi icin gbénderilen adrese ve
icerdigi bilgilere azami bicimde 6zen gosterilmesi gerekmektedir.

€) Zincir mesajlar ve mesajlara ilistirilmis her tirli calistinlabilir dosya igeren e-postalar
alindiginda kesinlikle baskalarina iletiimemeli ve Bilgi Islem Birimi'ne bilgi verilmelidir.

d) Kisisel kullanim igin internet sitelerine tye olunmasi durumunda kurum e-posta adresleri
kullanilmamalidir.

e) Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamalidir ve Bilgi
Islem Birimi'ne bilgi verilmelidir.

f) Kullanicilarin kullanici kodu / sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir ve Bilgi
Islem Daire Bagkanligina’ na bilgi verilmelidir.

g) Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irkgilik, fikri mulkiyet iceren
malzeme vb.) génderemezler.

1.3.2 Kisisel Kullanim

a) CGalisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu ylizden
e-posta erisimi icin donanim /yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

b) Kurum calisanlari mesaijlarini diizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

c) Kurum calisanlari kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz sahislar
tarafindan goérilmesi ve okunmasini engellemekten sorumludurlar.

d) E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli olma, isten ayrilma gibi
nedenlerle) kurumdaki degisikliginin Personel Daire Baskanligi tarafindan Bilgi Islem
Daire Baskanligi'na bildirilmesi gereklidir.

1.3.3 Elektronik Posta Adreslerinin Kullanim Amaci ve Miilkiyet

T.C. Maltepe Universitesi’ ne (Kuruma) ait alan adlan {izerinden calisanlarin ismi {izerine
aclimis elektronik posta adresleri kisisel mail olarak kullanilamaz. S6z konusu elektronik
posta adresleri kuruma ait islerin ve faaliyetlerin geregdi gibi, aksamadan, zamaninda
gergeklestiriimesi adina kisilere tanimlanarak sadece zilyetligi teslim edilmis olup miilkiyet
hakki her zaman alan adi sahibine aittir. S6z konusu elektronik postalara, higbir zaman
kisisel bilgiler ihtiva ettigi iddiasiyla isverenin erisimi engellenemez, engellenmeye
calisilamaz. Kuruma ait alan adi Gzerinden yapilan elektronik génderilerin Kurum’u temsil
ettigi goz ontinde bulundurulmal ve amaci disinda kullaniimamalidir.

1.3.4 E-Posta YOonetimi
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Kurum, e-postalarin kurum biinyesinde glivenli ve basarili bir sekilde iletiimesi icin gerekli
yonetim ve altyapiyr saglamakla sorumludur. Kurumda bu siirecin bagarili bir sekilde
calismasindan da Bilgi Islem sorumludur.

1.3.5 E- Posta Viriis Koruma

Virls, solucan, truva ati veya diger zararli kodlar bulasmis olan bir e-posta kullaniclya
zarar verebilir. Bu tir virlslere bulasmis e-postalar anti-viriis sistemleri tarafindan analiz
edilip temizlenmelidir. Bilgi Islem bu sistemden sorumludur.

P05 ANTI-VIRUS POLITIKASI

1.1 Amag

Kurumdaki batln bilgisayarlarin efektif virls algilama ve engelleme standardina sahip olmasi
igin gereklilikleri belirlemektir.

1.2 Kapsam

Bu politika T.C. Maltepe Universitesindeki mevcut olan biitiin bilgisayarlari kapsamaktadir ve
Bilgi Islem sorumlulugundadir.

1.3 Politika
Anti-virls politikasi kapsamindaki politikalar asagidaki gibidir.

a) Domainde olan bilgisayarlar anti-virlis yazilimina sahip olmaldir ve belli araliklarla
dizenli olarak gtlincellenmelidir.

b) Buna ek olarak anti-virlis yazilimi ve virls patternleri otomatik olarak giincellenmelidir.

c) Virls bulasan makineler tam olarak temizleninceye kadar agdan gikariimahdir.

d) Sistem ydneticileri anti-virts yazihminin stirekli ve diizenli galigmasi ve bilgisayarlarin
virlisten arindirlmasi igin gerekli prosedurlerin olusturulmasindan sorumludur.

e) Zararh programlari (solucan, truva ati vs.) kurum biinyesinde olusturmak ve dagitmak
yasaktir.

f) Hic bir kullanici herhangi bir sebepten dolayl anti-virlis programini sistemden
kaldiramamalidir.

P06 SIFRE POLITIKASI

1.1 Amag

Bu politikanin amaci gugli bir sifre olusturulmasi, olusturulan sifrenin korunmasi ve bu
sifrenin degistirilme sikligi hakkinda standart olusturmaktir.

1.2 Kapsam
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Bu politika kullanici hesabi olan (Bilgisayar agina erisen ve sifre gerektiren kisiler ) biitin
kullanicilari kapsamaktadir.

1.3 Politika

Sifre bilgisayar glvenligi icin 6nemli bir 6zelliktir. Kullanici hesaplari igin ilk glivenlik
katmanidir. Zayif secilmis bir sifre ag glvenligini timuyle riske atabilir. Kurum calisanlar ve
uzak noktalardan erisenler asagida belirtilen kurallar dahilinde sifre belirlemekle
sorumludurlar.

1.3.1 Genel

a) Biitlin sistem seviyeli sifreler (6rnek, root, administrator) en 6 ayda bir degistirilmelidir.

b) Butiin kullanici seviyeli sifreler Yonetim dahil (6rnek, e-posta, web vs.) en az 6 ayda bir
degistirilmelidir.

c) Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

d) Kullanicl, sifresini baskasi ile paylasmamali, kaditlara ya da elektronik ortamlara
yazmamalidir.

e) Kurum calisani olmayan harici kisiler igin agilan kullanici hesaplarinin sifreleri de kolayca
kinlamayacak gugla bir sifreye sahip olmalidir.

f) Sifrelerde Tlirkge karakter kullanilmamasi tavsiye edilir.

1.3.2 Ana Noktalar

1.3.2.1 Genel Sifre Olusturma Kurallan

Sifreler degisik amaclar icin kullaniimaktadir. Bunlardan bazilari: kullanici sifreleri, web
erisim sifreleri, e-posta erigim sifreleri, ekran koruma sifreleri, yonlendirici erigim sifreleri
vs. Batln kullanicilar glgli bir sifre segimi hakkinda 6zen gostermelidir.

Zayif sifreler asagidaki karakteristiklere sahiptir.

o Sifreler az karaktere sahiptir.

o Sifreler s6zlikte bulunan bir kelimeye sahiptir.

o Sifreler asagidaki gibi ortak degere sahiptir.

Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanatginin ismine sahiptir.
Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi
“universite” , “mau” , “maltepe” gibi

AaaBb, gwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar

O

o O O

Guclu Sifreler asadidaki karakteristiklere sahiptir.
o Kuglk ve biyuk karakterlere sahiptir. (A-Z , a-z)
o Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0-
9,,@,&=(,}?,\)
o Alfanimerik karaktere sahiptir.
e Herhangi bir dildeki argo lehce veya teknik bir kelime olmamalidir.
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1.3.2.2 Sifre Koruma Standartlari

Kurum binyesinde kullanilan sifreleri kurum diginda herhangi bir sekilde kullaniimamalidir
ve kimse ile paylagiimamalidir. Ilgili sifreler Kuruma ait gizli bilgiler olarak disintlmelidir.
Degisik sistemler icin farkli sifre kullanilmaldir.

Asagidakiler sifreler ile ilgili yapilmayacaklar listesidir.

a) Herhangi bir kisiye telefonda sifre vermek,

b) E-posta mesajlarinda sifre belirtmek,

c) Ust yéneticinize sifreleri sdylemek,

d) Bagkalari 6nlinde sifreler hakkinda konusmak,

e) Aile isimlerini sifre olarak kullanmak,

f) Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmek,
g) Uygulamalardaki “sifre hatirlatma" dzelliklerini segmek,

1.3.2.3 Uygulama Gelistirme Standartlan
Uygulama gelistiricileri programlarindaki asagidaki giivenlik 6zelliklerinin saglandigindan
emin olmalidirlar.

e Bireylerin (gruplarin degil) kimlik dogrulamasi iglemini destekleyebilmelidir.
o Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

1.3.2.4 Uzaktan Erisen Kullanicilar Igin Sifre Kullanimi
Kurumun bilgisayar agina uzaktan erisim tek yonli sifreleme algoritmasi veya gligll bir
passphrase ile yapilmalidir.

P07 KABLOSUZ ILETiSIM POLITIKASI

1.1 Amag

Bu politika kablosuz cihazlarin gerekli glivenlik tedbirleri alinmaksizin kurumun bilgisayar
agina erisimini engellemeyi amaglamaktadir. Sadece bu politikanin glivenlik kriterlerine uyan
cihazlar kurumun binyesinde kullanabilirler.

1.2 Kapsam

Bu politika kurum bulinyesinde kullanilabilecek bitiin kablosuz haberlesme cihazlarini
kapsamaktadir. Kablosuz veri transferi sadlayabilen cihazlari kullananlar ve Bilgi Islem bu
kapsam icerisindedir. Kuruma baglantisi olmayan herhangi bir cihaz veya bilgisayar agi bu
politikanin kapsami igerisinde degildir.
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1.3 Politika
Kablosuz iletisim politikasi asagidaki gibidir.

1.3.1 Onaylanmis Teknoloji

Biitiin kablosuz erisim cihazlari Bilgi Islem Daire Baskanhigi tarafindan onaylanmis
olmalidir ve belirlenen glivenlik ayarlarini kullanmalhdir.

1.3.2 Giivenlik Ayarlan

a) Guclu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Erisim sifreleri varsayilan
ayarda birakilmamalidir.

b) Bilgi islem Daire Baskanligi tarafindan erisim cihazlarindaki firmwareleri diizenli olarak
guncellenmelidir. Bu, donanim Ureticisi tarafindan ¢ikarilan guvenlik ile ilgili
guncellemeleri saglar.

¢) Kullanicilarin erisim cihazlari kolayca erisilebilir bir yerde olmamasi gereklidir. Clnku
cihaz resetlendiginde (cihazin ilk ayarlarina geri donmesi) fabrika ayarlarina geri
donebilmekte ve guvenlik agigi olusturabilmektedir.

d) Erisim cihazlari Gzerinden gelen kullanicilar Firewall Gzerinden aga dahil olmalidirlar.

e) Erisim cihazlar statik IP adresleri kullanmalidir. Ayni zamanda donanim adresleme
kullaniimaldir.

f) Erisim cihazlar bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

P08 UZAKTAN ERISIM POLITIKASI

1.1 Amag

Bu politikanin amaci herhangi bir yerden kurum calisanlarinin veya tedarikgilerin kurumun
bilgisayar agina erisilmesine iliskin standartlari saptamaktir. Bu standartlar kaynaklarinin yetkisiz
kullanimindan dolayi kuruma gelebilecek potansiyel zararlari minimize etmek igin tasarlanmistir.
Bu zararlar sunlardir; Kurumun gizli ve hassas bilgilerinin kaybi, prestij kaybi ve igerideki kritik
sistemlerde meydana gelen zararlar vb.

1.2 Kapsam

Bu politika kurumun bitiin calisanlarini, sdzlesmelileri veya tedarikgileri ve kisaca kurumun
herhangi bir birimindeki bilgisayar agina uzaktan veya yakindan erisen biitiin kisi ve kurumlari
kapsamaktadir.

Bitlin uzaktan erisim uygulamalar bu politika tarafindan kapsanmaktadir.

1.3 Politika
Uzaktan erisim politikasi asagidaki gibidir.

1.4 Genel
a) Uzaktan erisim icin yetkilendirilmis kurum c¢alisanlari veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

‘ Hazirlayan: Bilgi islem Daire Baskanlii ‘ Onaylayan: Kalite Yénetim Koordinatorliigii ‘




/ Dokiiman No PO-015
/ ilk Yayin Tarihi 08.01.2020

M Bilgi Guvenligi Yone_tl_m Sistemi Revizyon Tarihi | 13.09.2022
N Kapsami Ve Politikalari Revizyon No o1

maltepe Universitesi Sayfa 21/40

b) Uzaktan erigsim metotlari ile kuruma baglantilarda bilgi sistemlerinin givenliginin
saglanmasi i¢in agagidaki politikalara goz atmak gerekmektedir.
Sifre Politikasi
Sanal Ozel Ag (VPN) Politikasi

1.4.1 Gereklilikler

a) Internet tizerinden kurumun herhangi bir yerindeki bilgisayar agina erigen kisi veya
kurumlar VPN teknolojisini kullanacaklardir. Bu, veri batinligunian korunmasi, erigim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir.
VPN teknolojileri IpSec VPN, L2TP, SSL VPN, PPTP vb. protokollerinden birini
icermelidir.

b) Mumkinse uzaktan erisim glvenligi bir sekilde denetlenmelidir. Kontrol tek yonli
sifreleme (one time password authentication) veya gulcll bir passphrase (uzun sifre)
destekli public /private key sistemi kullaniimasi tavsiye edilmektedir. Daha fazla bilgi
icin P06 Sifre politikasina bakiniz.

c) Uzaktan erisim gerceklestiren kullanicilarin veya tedarikgilerin erisim sifreleri 6 ay bir
degistirilecektir. Verilen sifreler kurumun sifreleme politikasina uygun olmahdir.

d) Uzaktan erisim gergeklestiren tedarikgiler kurumun bilgisinin ekran giktisini alamaz,
transfer edemez ve kurum disina ¢ikartamaz. Aksi taktirde olusacak yasal
yukumlalUklerden sorumlu olacaktir.

e) Kurum galisanlari hi¢bir sekilde kendilerinin login (baglanti) ve e-posta sifrelerini aile
bireyleri dahil olmak Uzere hig kimseye vermemelidirler.

f) Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar veya s6zlesme sahipleri
baglanti esnasinda ayni anda bagka bir aga baglh olmadiklarindan emin olmalidirlar.

g) Calisanlar kurum ile ilgili cahsmalarinda kurumun disindaki e-posta hesaplarini
kullanmamalhdirlar.

h) Uzaktan baglananlar makinesinde zararli kod, truva ati vs. oldugundan
supheleniyorsa baglantiyi gergeklestirmemelidir.

i) Uzaktan erisim yontemi ile kuruma erisen bilgisayar aginda guvenlik tedbirleri
alinmis olmaldir. (Orn: Firewall, domain altyapisi vs.)

j) Kurum agina erisecek tim kullanici ve kurumlar ile gizlilik s6zlesmesi yapiimis
olmahdir.

k) Periyodik olarak yapilan kontrollerle veya gorev degisikligi/isten ayrilma bildirimi Bilgi
islem Daire Bagkanligina iletildiginde kurumdan ilisigi kesilmis veya gérevi degismis
kullanici kimlikleri ve hesaplari kaldiriimalidir.

[) Kurum, uzaktan erigim verdigi kullanici veya kurumlarda almasi gereken guvenlik
tedbirlerinde herhangi bir aksaklik gordugunde uzaktan erigsim baglantisini eksiklik
dizelinceye kadar kesme hakkina sahiptir.

m) Kurum guvenli erigimin saglanabilmesi igin gerekli gordugu takdirde kullanicinin
veya kurumun sadece belli zaman araliklarinda veya istek yapilan durumda uzaktan
erisimine izin verebilir.

P09 KRiZ / ACIL DURUM YONETIMI POLITIKASI
1.1 Amag

Bu politika kurum galisanlarinin, bilgi glivenligi ve is stirekliligi ile ilgili acil bir durum olustugunda
sorumluluklari dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlari belirlemektedir.
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1.2 Kapsam

Bilgi glivenligine yonelik tehlike durumlarinda sistemlere yapilacak direkt saldirilar, zararl kod
iceren programlar, Kkisilerin sisteme sizmasi, bilginin hirsizidi, disaridan veya iceriden
gerceklestirilebilecek saldirlar bu kapsamdadir. Acil durum ydnetimi Bilgi Islemi kapsamaktadir.

1.3 Politika
Kurum calisanlarinin, bilgi giivenligi veya is strekliligi ile ilgili acil bir durum olustugunda
sorumluluklar dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlar asadida
belirtilmigtir.

a) Acil durum sorumlulari atanmalidir. Yetki ve sorumluluklari belirlenmeli ve dokiimante
edilmelidir.

b) Bilgi sistemlerinin kesintisiz ¢alisabilmesi icin gerekli dnlemler alinmahdir. Ornegin
uygulama veya veri tabani sunucularindan donanim ve yazilima ait problemler olustugunda
yerel veya uzak sistemden yeniden kesintisiz ¢calisma saglanabilmelidir.

¢) Kurum biligsim sistemlerinin kesintisiz ¢alismasini saglamasi igin ayni ortamda kiimeleme
veya uzaktan kopyalama veya pasif sistem ¢ozimlerini hayata gecirilmelidir.

d) Acil durumlarda kurum igi igbirligi gereksinimleri tanimlanmalidir.

e) Acil durumlarda sistem loglari incelenmek tGzere saklanmalidir.

f) Gulvenlik agiklari ve ihlallerinin rapor edilmesi igin kurumsal bir mekanizma olusturulmalidir.

g) Yasanan acil durumlar sonrasi politikalar ve surecler yeniden incelenerek ihtiyaclar
dogrultusunda revize edilmelidir.

h) Bir guvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim
suregleri tanimlanmis olmahdir.

i) Acil durumlarda Acil Destek Ekibine erisilmeli, ulasilamadidi durumlarda koordinasyonu
saglamak uzere 6nceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zarar tespit edilerek
suratle daha 6nceden tanimlanmis felaket kurtarma faaliyetleri yGrataimelidir.

j) llgili ydnetici tarafindan gerekli gériilen durumlarda konu hukuksal zeminde incelenmek
uzere ilgili makamlara iletiimelidir.

P10 FiZiKSEL GUVENLIK POLITIKASI

1.1 Amag

Bu politika kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina,
kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tim calisma alanlarina ve kurum
binalarina yetkisiz giriglerin yapilmasini énlemek amacini tagimaktadir.

1.2 Kapsam

Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tiim fiziksel glvenlik konularini
kapsamaktadir.

1.3 Politika

Fiziksel Glivenlik politikalari agagidaki gibidir.
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a) Kurumsal bilgi varliklarinin fiziksel olarak korunmasi, farkli koruma mekanizmalari ile
donatiimasi temin edilmelidir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binada ve ¢alisma alanlarinda farkh guvenlik bolgeleri tanimlanmali ve erigim
izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

c) Kurum digi ziyaretgilerin ve yetkisiz personelin guvenli alanlarina girisi yetkili
gorevliler gozetiminde gergeklestiriimelidir.

d) Tanimlanan farkl guvenlik bolgelerine erisim yetkilerinin guncelligi saglanmahdir.

e) Kiritik sistemler erisim yetkisi ile belirlenmis alanlarda bulundurulmalidir.

f) Sistem odalari elektrik kesintilerine ve voltaj deg@iskenliklerine karsi korunmali,
yangin ve benzer felaketlere karsi koruma altina alinmalidir.

g) Kuruma giris yapacak ziyaretgi veya kurye teslimatlari yetkili gorevliler gdzetiminde
gerceklegtiriimelidir.

h) Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi
temin edilmelidir.

i) Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kigiler tarafindan guvenli
alanlara sokulmasi yasaklanmalidir.

P11 SUNUCU GUVENLIK POLITIKASI

1.1 Amag

Bu politikanin amaci kurumun sahip oldugu sunucularinin temel giivenlik konfiglirasyonlari igin
standartlar belirlemektir. Bu politikanin etkili kullaniimasi ile Kurum blnyesindeki bilgilere ve
teknolojiye yetkisiz erisimler engellenmesi amaglanmaktadir.

1.2 Kapsam
Bu politika kurumun sahip oldugu biitiin dahili sunucular igin gegerlidir.

1.3 Politika
Sunucu Glvenlik politikalar asagidaki gibi iki baslkta ele alinmistir.

1.3.1 Sahip Olma ve Sorumluluklar

Kurum binyesindeki bitln dahili sunucularin yénetiminden sadece Bilgi Islem sorumludur.
Sunucu konfiglrasyonlari sadece bu Bilgi Islem tarafindan veya onayli danismanlik kurumlari
tarafindan Bilgi Islem gdzetiminde yapilacaktir.

a) Bitin sunucular (kurumun sahip oldugu) ilgili kurumun yonetim sistemine kayith
olmalidir.

b) Sunucularin Yeri ve Sorumlu Departmanlari,

¢) Seri Numarasi, Marka ve Model Bilgileri,

d) Donanim Ozellikleri,

e) Bakim Bilgisi,

f) BUtin bilgiler tek bir merkezde gtincel olarak tutulmalidir.
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1.3.2 Genel Konfigiirasyon Kurallari

g) Isletim sistemi yodnetimi kurumun Bilgi Islem Daire Bakanligi talimatlarina gore
yapilmahdir.

h) Kullaniimayan servisler ve uygulamalar kapatiimalidir.

i) En az 2 yil stireyle loglanmalidir. (IP bazh)

j) Kurum digi yapilan baglantilar bilgi sistemlerinin belirledigi kurallara gore yapilmalidir.

k) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

1.4 Gozlemleme
a) Kritik sistemlerde olusan bitlin givenlikle ilgili olaylar loglanmali ve yasalarla belirlenmis

sureler kadar saklanmalidir.

b) Givenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.

c) Denetimler yetkili organizasyonlar tarafindan kurum biinyesinde belli araliklarda yapiimalidir.

d) Denetimlerde kurumun igleyisine zarar vermemesi igin maksimum gayret gosterilmelidir.

e) Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.

f) Sunucularin yazilm ve donanim bakimlar periyodik olarak sistem yodneticileri tarafindan
yapilmaldir.

g) Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve cikiglar erisim
kontrolli olmall ve loglanmalidir.

P12 AG CIHAZLARI GUVENLIK POLITIKASI

1.1 Amag
Bu politika Kurumun adindaki ag cihazlarinin sahip olmasi gereken minimum givenlik
konfiglrasyonlarini tanimlamaktadir.

1.2 Kapsam )
Kurumun agina bagli olan ag cihazlar igin gegerlidir. Bilgi Islem birimi sorumlulugundadir.

1.3 Politika
Butiin yonlendirici ve anahtarlar asagidaki konfigiirasyon standartlarina sahip olmalidir.

a) Bilgisayar aginda bulunan tiim cihazlarin MAC adres bilgileri envanterde yer
almahdir.

b) Yonlendirici ve anahtarlar kurumun yénetimi altinda olmalidir.

c) Yazihim ve firmware giuncellemeleri glincel tutulmahdir.
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d) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP kablolari, cihazlarin portlari
etiketlenmelidir.

e) Kiritik olan cihazlar erigimi kisitlanmig sistem odalarinda tutulmahdir.

f) Kiritik cihazlarin konfiglirasyon bilgileri ve kritik ag cihazlar yedeklenmelidir.

P13 AG YONETIMI POLITIKASI

1.1 Amag

Kurumun bilgisayar aginda yer alan bilgilerin ve ag alt yapisinin giivenligi, gizlilik, biitlinlik ve
erigilebilirlik kavramlari géz online alinarak saglanmalidir. Yetkisiz erisimle ilgili tedbirler
alinmalidir. Agin glvenligi ve sirekliligini saglamak amaciyla bir takim kontroller
gerceklestiriimelidir. Ag Yonetimi politikasi bu gereksinimleri karsilayan kurallar belirlemek
amaciyla gelistirilmistir.

1.2 Kapsam

Kurum bilgisayar aginin sistem ve ag yoneticileri olan Bilgi Islem Birimi faaliyetlerini A§ Yonetimi
Politikasina uygun sekilde yuritmekle ylikimladr.

1.3 Politika
Ag yonetim politikasi asagidaki gibidir.

a) Bilgisayar adlarinin ve bagh sistemlerin is surekliligini saglamak igin 6zel kontroller
uygulanmalidir.

b) Ag lizerinde kullanicinin erisecegi servisler kisitlanmalidir.

c) Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler
alinmalidir.

d) Ag erisimi gerek duyuldugunda VLAN gibi ayrn mantiksal alanlar olusturularak
sinirlandinimalidir.

e) Uzaktan teshis ve miidahale igin kullanilacak portlarin glvenligi saglanmalidir.

f) Ag lzerindeki yonlendirme kontrol edilmelidir.

g) Bilgisayar agina bagh biitiin makinelerde kurulum ve konfiglirasyon parametreleri kurumun
guvenlik politika ve standartlariyla uyumlu olmaldir.

h) Sistem tasarim ve gelistirmesi yapilirken kurum tarafindan onaylanmis olan ag ara yiizl ve
protokolleri kullaniimaldir.

i) Internet trafigi erisim ve kullanimi izleme politikasi ve ilgili standartlarda anlatildigi sekilde
izlenmelidir.

j) Bilgisayar agindaki adresler, aga ait konfiglrasyon ve dider tasarim bilgileri 3.sahis ve
sistemlerin ulasamayacagi bir sekilde saklanmalidir.

k) Ag Uzerindeki firewalllar Gzerinde, ilgili konfiglirasyon dokiimanlarinda belirtilen servisler
disinda tiim servisler kapatilmahdir.
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1) Bilgisayar agiyla ilgili sorumluluklari desteklemek amaciyla ag dokiimantasyonu hazirlanmali,
ag cihazlarinin glincel konfigtirasyon bilgileri saklanmalidir.

P14 VERITABANI GUVENLIK POLITIKASI

1.1 Amag
Kurumun veri tabani sistemlerinin, kesintisiz ve glvenli sekilde isletilmesine yonelik standartlari
tanimlar.

1.2 Kapsam
Tum veri tabani sistemleri, bu politikalarin kapsami altinda yer alir.

1.3 Politika
Veri tabani glivenlik politikasi asagidaki gibidir.

a) Kritik verilere erisim iglemleri (okuma, degistirme, silme, ekleme) loglanir. Log kayitlarina,
idarenin izni olmadan kesinlikle hicbir sekilde erisim yapilamaz.

b) Veri tabani sistemlerinde tutulan bilgiler siniflandinlir ve uygun yedekleme politikalari
olusturulur. Yedeklemeden sorumlu sistem yodneticileri belirlenir ve yedeklerin dlzenli
alinmasi saglanir ve yedekleme talimatina uyulur.

c) Bilgilerin saklandigi sistemler, fiziksel glivenligi saglanmis sistem odalarinda tutulur.

d) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve gtincelleme calismalarindan énce,
ilgili yetkililer bilgilendirilir.

e) Ortaya ¢ikan beklenmedik durumlarda, destek icin dnceden belirlenmis personel ile iletisime
gegilir.

f) Veri tabani sunucularina erisim sifreleri, kapal ve imzali bir zarfla, celik kasada saklanir.

g) Baglanacak kisilerin kendi adina kullanici adi verilir ve yetkilendirme yapilir.

h) Butin kullanicilann yaptiklari islemler, loglanir.

P15 DEGiSiM YONETiIMi POLITIKASI

1.1 Amag
Kurumun bilgi sistemlerinde yapilmasi gereken konfiglirasyon degisikliklerinin glivenlik ve sistem
strekliligini aksatmayacak sekilde yiritiilmesine yonelik politikalari belirler.

1.2 Kapsam
Tum bilgi sistemleri ve bu sistemlerin igletiimesinden sorumlu personel bu politikanin
kapsaminda yer almaktadir.

1.3 Politika
Degisim yonetim politikalari asagidaki gibidir.

a) Bilgi sistemlerinde degisiklik yapmaya vyetkili personel ve yetki seviyeleri dokiimante
edilmelidir.
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b) Yazihm ve donanim envanteri olusturularak gtincel tutulmaldir.

c) Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tiim sistem ve
uygulamalar belirlenmelidir.

d) Degisiklikler gerceklestiriimeden énce Bilgi Islem Birimi tepe yoneticisinden onay alinmalidir.

e) Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her degisikligin
bu dokiimantasyonda gtincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin
edilmelidir.

f) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri donis planlarina
yonelik bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

g) Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gézden gegirilmelidir.

h) Degisiklik yonetimini isletmek igin bir talep yonetim sistemi kurmak ve isletmek 6nemlidir.
Talebin nasil alinacadi ve degerlendirilecegi gibi esaslar tanimlanmalidir.

i) Degisiklik onayinin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi” tanimlanmalidir.

j) Degisiklik dncesi test siireci tanimlanmalidir.

k) Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler tanimlanmalidir.

P16 GUVENLIK ACIKLARI TESPIT ETME POLITIKASI

1.1 Amag
Bu politikanin amaci kurumun bilgisayar aginin (firewall, sunucu vs.) giivenlik agiklarina karsi
taranmasi hususunda politika belirlemektir.

Denetim Sebepleri:

e Bilgi kaynaklarinin biitlinliigu ve gizliligini saglamak,
e Kurumun givenlik politikalarina uyumunun kontroll icin glivenlik agiklarinin tespit edilmesi,
e Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

1.2 Kapsam

Bu politika Kurum blnyesinde sahip olunan bitiin bilgisayar ve haberlesme cihazlarini
kapsamaktadir. Bu politika kurumun biinyesinde bulunan fakat kurumun sahip olmadigi herhangi
bir sistemi de kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin durdurulmasi aktivitesi
yapmayacaktir.

1.3 Politika

Istenildiginde denetim yapan kurumlarin bireylerine erisim izni verilecektir. Kurumun birimleri
denetim yapan kuruma ag taramasi yapmasi igin protokol, adres bilgileri, ag baglantilar
hakkinda bilgi verecektir.

Tarama Esnasinda Muhatap Olan Kisi: Kurum denetimi yapan kuruma olusabilecek sorunlar
hakkinda danisabilecedi bir kisiyi yazili olarak bilgi verecektir.

Tarama Periyodu: Kurum ve denetimi yapan kurum denetim yapilacak zamani yazili olarak
bildirecektir.
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Gizlilik Anlasmasi: Kurum ile glvenlik taramasi yapacak kurum, tarama sonucunda elde
edilecek bilgilerin hicbir sekilde Uglincli sahislara aktariimayacagina dair gizlilik anlasmasi
yapacaklardir.

P17 SANAL OZEL AG (VPN) POLITiKASI

1.1 Amag
Bu politikanin amaci VPN protokolinin kullanimi hakkindaki standartlari belirlemektir.

1.2 Kapsam
Bu politika VPN ile misteri agina baglanacak kurumlari, 3. taraflar, gegici calisanlar ve diger
bitln personeli kapsamaktadir

1.3 Politika

Kurum vyetkili calisanlari, gegici calisanlar ve Uglncli sahislar VPN’in  faydalarindan
yararlanabilirler. Buna ek olarak,

a) VPN kullanim hakki verilen kisiler yetkisiz kisilere bu hakki kullandirmamasi icin gerekli
tedbirleri almakla sorumludur.

b) Kurum agina baglanildiginda, PC'den cikan ve giren trafik sadece VPN kanalindan iletilecektir.

c) Cift tinel sistemine izin verilmeyecektir, sadece tek ag baglantisina izin verilecektir.

d) Kuruma ait bilgisayarlara sahip olmayan kisiler Kurumun VPN ve ag politikalarina uygun bir
sekilde cihazlarini konfiglire edeceklerdir.

e) Sadece kurumun onay verdigi kullanicilar VPN'i kullanabileceklerdir.

P18 KIMLiIK DOGRULAMA VE YETKILENDIRME POLITIKASI

1.1 Amag
Kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktir.

1.2 Kapsam
Kurum bilgi sistemlerine erigen personel ile kurum disi kullanicilar bu politika kapsami altindadir.

1.3 Politika
a) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi

sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenmelidir.

b) Kurum sistemlerine erismesi gereken kurum kullanicilarina yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanmalidir.

c) Kurum binyesinde kullanilan ve merkezi olarak erigilen tim uygulama yazihimlari, paket
programlar, veri tabanlari, isletim sistemleri ve logon olarak erisilen tiim sistemler izerindeki
kullanici rolleri ve yetkiler belirlenmeli, denetim altinda tutulmalidir.

d) Erisim ve yetki seviyelerinin sirekli olarak giincelligi temin edilmelidir.
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e) Kullanicllar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin glivenliginden
sorumludur.

f) Sistemlerin basarili ve basarisiz erisim loglari diizenli olarak tutulmali, tekrarlanan basarisiz
logon girisimleri incelenmelidir.

g) Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

h) Sistemlere baglanan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir.

P19 BiLGI SISTEMLERI YEDEKLEME POLITIKASI

1.1 Amag

Bilgi Sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti surelerini ve olasi bilgi
kayiplarini en az dlizeye indirmek igin sistemler lizerindeki konfiglirasyon, sistem bilgilerinin ve
kurumsal verilerin dizenli olarak yedeklenmesi gerekir. Bu politika yedekleme kurallarini
tanimlamaktadir.

1.2 Kapsam
Tum kritik bilgi sistemleri ve bilgi sistemlerinin isletilmesinden sorumlu personel bu politikanin
kapsaminda yer almaktadir.

1.3 Politika
Bilgi sistemleri yedekleme politikasi asagidaki gibidir.

a) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti sirelerini ve olasi
bilgi kayiplarini en az dizeye indirmek igin, sistemler Uzerindeki konfiglirasyon, sistem
bilgilerinin ve kurumsal verilerin dizenli olarak yedeklenmesi gerekmektedir.

b) Verinin operasyonel ortamda kritikligine gore online veya offline yedekleri alinmalidir.
Tasinabilir ortamlar fiziksel olarak bilgi islem odalarindan farkli odalarda ve glivenli bir
sekilde saklanmalidir.

c) Kurumsal kritik verilerin saklandigi sistemler ile sistem kesintisinin kritik oldugu sistemlerin
bir varlik envanteri cikartiimall ve yedekleme yapisi dokiimante edilmelidir.

d) Yedekleme konusu bilgi glivenligi siregleri icinde ¢ok 6nemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmaldir.

e) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yededi alinacak
sistemleri belirleyen bir yedekleme listesi olugturulmaldir.

f) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak
gdzden gegcirilmeli ve glincellenmelidir.

g) Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri glincellenmelidir.

h) Yedekleme iglemi icin gegerli sayr ve kapasitede yedek Uniteler secilmeli ve temin
edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

i) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde glvenilir olmasi saglanmalidir.

j) Geri yukleme prosedirlerinin dlzenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmasi ve operasyonel prosediirlerin  6ngordigli  sireler dahilinde
tamamlanabileceginden emin olunmasi gerekir.

‘ Hazirlayan: Bilgi islem Daire Baskanlii ‘ Onaylayan: Kalite Yénetim Koordinatorliigii ‘




/ Dokiiman No PO-015
/ ilk Yayin Tarihi 08.01.2020

M Bilgi Guvenligi Yone_tl_m Sistemi Revizyon Tarihi | 13.09.2022
N Kapsami Ve Politikalari Revizyon No o1

maltepe Universitesi Sayfa 30/40

k) Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmaldir.

1) Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.

m)Veri Yedekleme Standardi; yedekleme sikhgi, kapsami, giin icinde ne zaman yapilacagi,
ne kosullarda ve hangi asamalarla yedeklerin yiklenecegi belirlenmelidir.

P20 YAZILIM GELISTIRME

1.1 Amag

Yazihm Gelistirme Uzerindeki kontroller, kurumlarin ginlik operasyonlarini ylritmek igin
kullandiklarn  yazihmlarin  olusturulmasi  esnasinda kullanilan kontrol mekanizmalardir.
Programlarin gelistiriimesi esnasinda uygulanmasi gereken kontroller, yazilimlarin kontrollG bir
sekilde gelistirilmesini saglamayi hedeflemektedir. Bu sekilde giivenlik kriterlerinin hem yazilimin
gelistiriimesi asamasinda, hem de gelistirilen yazilim uygulamaya alindiktan sonra gozetilmesi
saglanir. Bu politika yaziim gelistirme hakkindaki kriterleri ortaya koymaktadir.

1.2 Kapsam
Bu politika kurumda yazilm gelistirme alaninda faaliyet goésteren kisi ve kurumlari
kapsamaktadir.

1.3 Politika
Yazim gelistirme Uzerindeki kontroller su temel kriterlere uygun sekilde olusturulmalidir.

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilm veya mevcut sistem
yazilimina yapilacak olan glincellemeler ile etkisiz hale getiriimemelidir.

b) Yonetim sadece uygun yazihm projelerinin baslatildifindan ve proje alt yapisinin uygun
oldugundan emin olmalidir.

c) Ihtiyaclar, uygun bir sekilde tanimlanmalidir.

d) Sistem gelistirmede, ihtiyag analizi fizibilite calismasi, tasarim, gelistirme, test ve onaylama
safhalarini iceren saglikli bir metodoloji kullaniimaldir.

e) Kurum iginde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaclari kargilamalidir.

f) Uygulama ortamina aktariima karar uygun bilgilere dayal olarak ilgili yonetim tarafindan
verilmelidir.

g) Yeni yaziimlarin dagitimi ve uygulanmasi kontrol altinda tutulmaldir.

h) Yaziimlar envanterleri gikarilarak muhafaza edilmelidir.

P21 KABUL EDILEBIiLIR KULLANIM POLITIKASI

1.1 Amag

Kabul Edilebilir Kullanim Politikasinin amaci, Kurum personelinin sistem, bilgi ve varliklarin gizlilik,
bittnlik ve erisilebilirlik 6zelligini garantilemek icin yapmasi ve uymasi gereken is kurallarini
kendilerine iletmektir.

1.2 Kapsam
Bu politika; Kurum personeli ve Yikleniciler icin olup tim kurum bilisim etkilesimli kritik bilgi
varliklarini kapsar.
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1.3 Politika ) _
a) Gulvenlikten, T.C. Maltepe Universitesi personeli, is yapan Yiklenici Kurumlar ve Ilgili tim

personel, kendi alanlarina ait Glvenlik Politikalarina uymak zorundadir.

b) Giivenlik Politika ve ekleri Bilgi Islem tarafindan T.C. Maltepe Universitesi calisanlarina, yeni
ise baslayanlara ve Yuklenici kurumlara duyurulacaktir.

c) T.C. Maltepe Universitesi ortaminda tutulan ve iletilen tiim bilgiler; kurumun maldir ve bu
bilgileri izleme ve denetleme hakkina sahiptir.

d) T.C. Maltepe Universitesi nin gizli olarak belirledigi tiim bilgilerin gizliligine siki bir sekilde
uyulacaktir. Kurumun is gereksinimi diginda bu bilgilerin kopya edilmesi ve iletilmesi yasaktir.

e) T.C. Maltepe Universitesi personeli, kendilerine tahsis edilmis tim bilgisayar erisim bilgilerini
ve kendisine verilmig givenlik cihazlarini korumaktan sorumludur. Erisim bilgileri herhangi
birine sdylenemez ve bu bilgiler bagkalari ile paylagilamaz.

f) Higbir personel, bilgisayarlarindan anti virlis koruma yazihmini devre digi birakamaz.

g) Kaynadi belli olmayan ve (retici firmasi tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazihmini kopyalamak yasaktir.

h) Hig bir personel izin almadan kendi PC’ sinden veya baska bir kaynak kullanarak, T.C. Maltepe
Universitesi nin Bilisim Agini tarayamaz, izleyemez veya dinleyemez.

i) T.C. Maltepe Universitesi onayli resmi penetrasyon testleri haricinde, bilgisayar sunuculari
icin iceriden veya disaridan port taramasi yapilmasi yasaktir.

j) Hig bir personel, kurum iginde kendilerine tahsis edilen bilgisayar yetkilerinin disina gikamaz
ve bu konuda yetki agma islemine girigemez.

T.C. Maltepe Universitesi adina is yapan Yiiklenici Kurum personeli; T.C. Maltepe Universitesi nin
izni ve onay! olmadan T.C. Maltepe Universitesi bilgilerini baskalar ile paylasamaz. T.C. Maltepe
Universitesi izni olmadan i¢ ag ve internet {izerinden bilisim aglarini tarayamaz ve penetrasyon
testleri gergeklestiremez.

1.4 Yaptirm

Kurumsal Bilgi Givenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siirecleri tedarikci kurum ise sdzlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

P22 ORTAMIN ELDEN GIKARILMASI POLITIKASI

1.1 Amag

Bilgilerin yedeklendigi, tasindigi, dolasima sunuldudu ortamlarin, ortamlarda tasinan verilerin
uygunsuz kisilerin kullanimina gegmemesi, Uglinci sahislara yonelik hukuki sdregleri
baslatmamasi, hassas bilgi iceren bilginin izinsiz kisilere sizmasini minimuma indirmek igin elden
cikarilmasinin kurallarini ortaya koymak.

1.2 Kapsam
Basili, yazil her tir ortamin ama¢ maddesindeki gekinceler cercevesinde elden cikariimasi,
degistiriimesi veya donistirilmesidir.

‘ Hazirlayan: Bilgi islem Daire Baskanlii ‘ Onaylayan: Kalite Yénetim Koordinatorliigii ‘




/ Dokiiman No PO-015
/ ilk Yayin Tarihi 08.01.2020

M B||9|KGUV9n|'9\'IY°ne_t'_m Sistemi Revizyon Tarihi | 13.09.2022
" a a apsami Ve Politikalari Revizyon No 01

maltepe Universitesi Sayfa 32/40

1.3 Politika
Bu politika asadidaki 2 baslikta ele alinmistir.

1.3.1 Kagit Ortam

Kayitlarin Kontrolli Prosediriine gore Yonetim Temsilcisi saklama stresi dolan kayitlari
Imha Tutanagi imzalayarak imha eder.

1.3.2 Elektronik Ortam
a) CD, DVD, disket, harici harddisk, flash bellek gibi tasinabilir ortamlar asagidaki

seceneklerine gore elden cikarilirlar. Elden ¢ikarma sirasinda Imha Tutanagi imzalanarak
dosyalanirlar.

b) Yasam siresini doldurmus her tirll veri iceren ortam tekrar kullanilamayacak sekilde
belirlenmis yontemlerle imha edilmeli ve 3.taraflarin eline gegmemesi saglanmalidir.

1.4 DOKUMANLAR
Imha Tutanagi

P23 TECHIZATIN ELDEN GCIKARILMASI POLITIKASI

1.1 Amag
Sisteme bagli ya da bagli olmayan sunucu ve ag cihazlarinin elden gikariimasinin nasil
yapilacagini agiklar.

1.2 Kapsam
Sistemden cikartilacak sunucu, bilgisayar ve ag cihazlarini kapsar.

1.3 Politika
Yasam slresi tamamlamis ya da islev gérmez hale gelmesi sebebiyle elden cikarilacak her tirla
bilgi teknolojileri ekipmani uygun olarak elden cikariimaldir.

Elden gikarlacak tim donanimlarin bilgi depolayan kisimlari sokilerek imha edilmelidir ve imha
Tutanagi imzalayarak kayit altina alinmalidir.

1.4 DOKUMANLAR
Imha Tutanagi

P24 TEMizZ MASA TEMizZ EKRAN POLITIKASI

1.1 Amag

Bu politikanin amaci galisanlarin mesai saatleri ici veya disinda kendilerine gorevleri geregi
paylasiimis olan bilgilerin yetkisiz erisimler veya uygunsuz kullanimi sonucunda basina
gelebilecek riskleri ortadan kaldirmaktir.

1.2 Kapsam
Calisma masalari, ekranlar, basili dokiimanlar, belgeler, kayitlar.
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1.3 Sorumluluklar
Tum calisanlarin bu politikaya uygun hareket etmesinden tim calisanlar sorumludur.

1.4 Politika
a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar tizerinde tutulan “gizli ya da ok
gizli” bilgiler glvenlikli ortamlarda (celik kasa, kilitli gtivenli ortamlar vb.) saklanmalidir.

b) Kullanim 6mri sona eren, artik ihtiyac duyulmadigina karar verilen bilgiler belirlenmis
yontemlerle imha edilmelidir.

c) Her tirli haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz
erisimlere birakilmamalidir. Cihazlar tzerinde belge, dékiiman birakilmamalidir.

d) Her tirli ekrandan ulagilabilen bilgiler, sifreler, anahtarlar ve kodlar, bilginin sunuldugu
sistemler, ana makineler (sunucu), PC'ler vb. cihazlar sifresiz kullaniimamaldir

e) Ekranlarda galisiimamasi durumunda devreye girecek ekran korumasi (parola) tim PC'lerde,
notebooklar da etkinlestiriimelidir.

f) Personelin kullandigi masalisti veya dizistli bilgisayarlar is sonunda ya da masa
terkedilecekse ekran kilitlenmelidir. Bu islem Windows + L tusuna basilarak yapilabilir.

g) Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa lizerinde kolayca ulasilabilir yerlerde
ve acikta bulunmamasi gereklidir.

P25 KRIPTOGRAFIK KONTROLLER POLITIKASI

1.1 Amag
Bilginin gizliligi, aslina uygunlugu ya da biitiinliginin korunmasidir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
Kriptografik kontroller asagidaki maksatlarla kullanilir;

a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak icin sifrelemenin kullaniimasi,
b) Buatunlik/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin glvenilirlik veya
bitinligind korumak icin sayisal imzalarin veya mesaj dogrulama kodlarinin kullaniimasi,

c) Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini elde etmek

icin kriptografik tekniklerin kullaniimasi.
d) Personelin génderdigi maillerde, hicbir sekilde yonetici, kullanici gibi hesap sifreleri
bulundurulmamalidir.
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e) Internete agik kritik veri iceren uygulamalara kriptolu (sifreli) baglanti ile baglanilmali, kripto
(sifre) kullanmayan yontemler tercih edilmemelidir. Diiz metin kullanarak veri aligverisi yapan
yontemlerin kullandigi portlar gerekirse kapatiimalidir.

f) Kripto kullanimi ile hangi is bilgisinin korunacagi ile ilgili genel prensipler belirlenmelidir.

g) Tasinabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi igin sifreleme
mekanizmalarinin kullanimi belirlenmelidir.

h) Organizasyon capinda etkin bir uygulama igin uyarlanmasi gereken standartlar ortaya
konulmalidir.

i) Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye diigmesi veya
hasar gérmesi durumunda tekrar geri alinmasi ile ilgili metotlari iceren anahtar yonetimi
uygulanmalidir.

j) Politikanin uygulanmasi, anahtar Uretimini de iceren anahtar yonetimi ile ilgili gbrevler ve
sorumluluklar belirlenmelidir.

P26 ZIYARETGCI KABUL POLITIKASI

1.1 Amag
Bu politikanin amaci Kuruma disaridan gelen misafirlerin kabulli, kurulus icinde dolagmalari ve
kurulustan ugurlanmalari ile ilgili kurallari belirlemektir.

1.2 Kapsam _
Bu politikanin uygulanmasindan basta Bilgi Islem Dairesi Baskanligi ve calisanlar sorumludur.

1.3 Politika
Ziyaretci Kabul politikasi asagidaki gibidir.

a) Disandan ziyaret amacl gelen kisiler kurulus girisinde glvenlik tarafindan karsilanir ve
ziyaret edecedi idarecinin onayi ile kurulusa kabull yapilir.

b) Gelen ziyaretci Ust Yonetimi Seviyesinde ziyaret gerceklestiriyorsa giivenlik tarafindan
ziyarete geldigi kisiye kadar getirilir.

c) Ziyaretciler sadece toplanti odalarinda ve personel odalarinda agirlanir.
d) Disaridan ziyaret amach gelen kisiler arsiv odasi ve sistem odasi gibi yerlere alinmamalidir.

e) Kargo elemanlan teslimatlarini kurum kargo odasina teslim etmelidirler. Bunun diginda
kurulusa girigleri yasaktir.

1.4 Yaptirim

Kurumsal Bilgi Glvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin slregleri tedarikgi kurum ise sodzlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

P27 TASINABILIR CIHAZ POLITIKASI

1.1 Amag
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Bu politikanin amacai T.C. Maltepe Universitesi ne ait bilgi iceren tasinabilir cihazlarin kullanimi
ile ilgili kurallari belirlemektir.

1.2 Kapsam )
Bu politikanin uygulanmasindan T.C. Maltepe Universitesi nin tim yodnetici ve calisanlar
sorumludur.

1.3 Politika
Kurulusa ait bilgi iceren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilir.

a) Her calisan kendisine zimmetlenen cihazin glivenliginden ve amacina uygun kullanimindan
sorumludur.

b) Kurulusa bilgisayar, tasinabilir bellek ve PDA cihazlara disaridan herhangi bir yazihm, siyasi
propaganda, irkcilik, siddet, pornografi veya erotizm iceren resim, film veya mizik
kopyalanamaz ve cihaz igerisinde bulundurulamaz.

c) Bilgisayarlar ve PDA cihazlar Uzerindeki anti virlis programlari higbir nedenle devre dis
birakilamaz.

d) Tasinabilir bilgisayarlar Uzerinde yapilan calismalar ve olusturulan dosyalar olanaklar
dahilinde ag Uzerinde ilgili adrese kaydedilmelidir.

e) Kaybolmasi ve calinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.
P28 BILGI VE YAZILIM ALISVERISI POLITIKASI

1.1 Amag )
Bu politikanin amaci T.C. Maltepe Universitesi ve diger organizasyonlar arasinda
gergeklesebilecek herhangi bir bilgi kaybi, degisikligi veya yanlis kullanimi énlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
a) Organizasyon, elektronik transferlere yonelik loglarin tutulmakta oldugundan emin

olmaldir.

b) Organizasyonun yazilimlarini veya verilerini kullanmakta olan Uglincl taraflar, gerekli
koruma odlcltlerini iceren bir yazili s6zlesme imzalamalidir. Boylece Uglinci taraflarin s6z
konusu bilgiyi izinsiz kullanmasi, degistirmesi veya gogaltmasi engellenmis olacaktir.

c) Elektronik ortamda s6zlesmenin yapildidi lglincl taraflarla, kagit izerinde de anlasma
yapilmahdir.

d) Bilgi ve veri aligverisinden 6nce dig taraflarin kimliklerinin tespit edilmesi gerekir.

e) 3. Sahislar yada tedarikciler ile vyapilacak dosya paylasimlar kurum iginde
konumlandirilmis olan dosya paylasim sistemleri izerinden yapilmalidir.

f) Uclincli taraflara yollanan bilgisayar ortami yeni olmall veya herhangi bir bilgi
icermemelidir.

g) Yetkisi olmayan calisanlar tarafindan gonderilen e-mailler, organizasyonu baglamaz.
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h) Is iletisiminin saglanmasi icin sadece organizasyon tarafindan yetkilendirilen calisanlarin
e—mail adresleri kullanilmahdir.

i) Organizasyon web sitesinin korunmasi saglanmalidir.

j) Gizli bilgiler sadece uygun data serverlarda kayit altina alinmalidir.

k) Yaziim yikleme veya yazihm glncellemelerini yapma ve sistem bakimini gergeklestirme
yetkisi sadece bilgi islemdedir.

1) Kritik bir dosyada cesitli degisikliklerin yapilmasi durumunda, dosyanin yedegi alinmalidir.

m) Organizasyonda bilgi sistemleri aracihgi ile gdnderilen mesajlar, saldirgan veya ayrimcilik
iceren bildiriler icermemelidir. Organizasyonun bilgi sistemi sadece is gereklilikleri igin
kullanilmalidir.

n) Bir e — mail'e gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaji sadece e —
mailin gonderildigi kisinin maili aldigindan emin olunmalidir.

0) E — mail'lerde taranmig imzalar bulunmamalidir.

p) Organizasyonun calisanlari gesitli tartisma gruplarina katilmamaldir.

q) E — mail yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu igermelidir.

r) E - mail yoluyla gdnderilen bilgiler, spesifik bir geri donlis adresi icermelidir.

s) Gizlilik iceren bilgiler, handsfree telefonlarda gérisilmemelidir.

t) Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra silinmesi gerekir.

u) Gizlilik iceren bilgiler telefon araciligi ile paylasiimamalidir.

v) Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine kayit
etmemelidir.

w) Toplantilarda yapilan video konferanslar, ydnetim veya katiimcilar tarafindan izin
verilmedikce kayit edilmemelidir.

x) Isle ilgili tim aramalar kurulus telefonlar kullanimi ile yapilmalidir.

y) Gizlilik igeren bilgilerin umumi yerlerde konusulmamasi gerekir.

z) Bilgi sistemleri sadece is icin kullaniimalidir.

aa) Gizli bilgilerin cep telefonlarinda veya telsizler araciligi ile paylasiimasi kesinlikle
yasaktir.

bb) Uclincti taraflar, kurulusta bir toplantiya katiimak durumunda olduklarinda, bu
kisilerin gizli bilgiler barindiran bdlgelerde dolasmasi engellenmelidir.

cc) Gizli bilgilerin bir toplantida tartisiimasi durumunda, toplanti sliresince, bu bilginin
gizli oldugu ve dinleyenlerin bu bilginin gizliligini korumalar gerektigi belirtilmelidir.

dd) Kurulusun intranetine yerlestirilen her bilgi veya uygulama daha 6nceden yetkili

kisiler tarafindan onaylanmali ve kurulusun mal olarak kalmaya devam etmelidir. Bu
bilgiler kurulusun bilgileri olarak sakl tutulacaktir.

ee) Kurulus icindeki donanim malzemelerin yerini degistirmek icin Bilgi Islem Ekibinden
izin alinmahdir.

1.4 Yaptirim

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siirecleri tedarikci kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak iglem yapilir.
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P29 UCUNCU TARAF GUVENLIK POLITIKASI

1.1 Amag )
Bu politikanin amaci T.C. Maltepe Universitesi nin bilgi varliklarinin ve bilgi isleme tesislerine
Uclinci taraflar tarafindan ulasilmasi durumunda givenligini saglamaktir.

1.2 Kapsam ) _
Bu politikanin uygulanmasindan T.C. Maltepe Universitesi ve Bilgi Islem sorumludur.

1.3 Politika
a) Kurum disindan gelen bakim ve tamir galisanlari, diger tedarikgilerde de oldugu gibi, kurum

icinde oldugu siire boyunca bir gizlilik anlasmasi imzalamalidir.

b) Sadece uygun yetkileri almis olan calisanlarin organizasyonun bilgi veya iletisim sistemlerine
erisimi vardir.

¢) Uciincii taraflarla herhangi bilgi alisverisi yapilmadan énce bir gizlilik anlasmasi yapiimalidir.

d) Uciincii taraflara kurumun adina erisim izni verilmeden &énce bilgisayarlarini giivenlige
almalari gerekir. Kurulus, Uclincl taraflara herhangi bir uyarida bulunmadan aga olan
erisimlerini kesebilir.

e) Kurulus isminin halka yayinlanacak dokiimanlarda kullanilabilmesi igin Gglincl taraflarin
uygun kisiler tarafindan yetkilendirilmesi gerekir.

f) Tedarikgiler kurulusun sistemlerine erismeden once kosullarin tanimlanmakta oldugu bir
gizlilik anlagmasi imzalanmahdir.

g) Gizli bilgilerin dagitimi gereken durumlarda (clinci taraflara bu bilgileri iletiimeden 6nce
gizlilik s6zlesmesi imzalatiimali, sonrasinda bu bilgiler paylasiimalidir.

P30 VARLIKLARA YONELIK SORUMLULUK POLITIKASI

1.1 Amag
Bu politikanin amaci T.C. Maltepe Universitesi nin, organizasyonel varliklarinin uygun koruma
yontemlerini belirlemektir.

1.2 Kapsam _
Bu politikanin uygulanmasindan Bilgi Islem Birimi sorumludur.

1.3 Politika
Varliklara yonelik sorumluluk politikasi asagidaki gibidir.

a) Her sene bir bilgi sistemleri envanteri yapilmal ve bu konuda goérevlendirilmis kisiye bu liste
verilmelidir. Bu c¢alismanin amaci kurulusun varliklarini tespit etmek ve bu varliklarin
kaybedilmesinin engellenmesini saglamaktir.

b) Yeni Uretilen bilginin bir sahibinin belirlenmesi ve bu bilginin uygun bigimde siniflandiriimasi
gerekir.

c) Satin alinacak herhangi bir yazilm veya donanim Bilgi Islem ile satin alinmasi ve bilgi
guivenligi standartlari ile uyumlu olmasi gerekir.

‘ Hazirlayan: Bilgi islem Daire Baskanlii ‘ Onaylayan: Kalite Yénetim Koordinatorliigii ‘
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d) Organizasyonun sahip oldugu tim sistemlerin yonetimi, kullanici ayricaliklarinin takibi ve
erisim kontrol loglarinin izlenmesi Bilgi Islem Birimi tarafindan yapilmalidir.

P31 BASILI CIKTI VE DAGITIM POLITIKASI

1.1 Amag
Bu politikanin amaci T.C. Maltepe Universitesinde basili bilgisayar ciktisi ve dagitiimasi ile ilgili
kurallar tanimlamaktir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
Basili gikti ve dagitim politikasi asagidaki gibidir.

a) Tum kritik bilgisayar raporlarinin; bilginin hassasiyet seviyesine goére bir gulvenlik
siniflandirma degeri olacaktir. Siniflandirmayi bilgi sahibi kendisi yapacaktir.

b) Kagit ortaminda basil “Gizli” tanimli raporlarin sadece hitap edilen kullaniclya ulastiriimasini
glvence altina alacak metotlar belirlenecektir.

c) Kritik raporlarin dokimind alan kullanici, rapor igerigindeki bilginin uygun bir sekilde
korunmasindan sorumludur.

d) Herhangi bir kisi kendine ait olmayan kritik bir dokuman bulur ise olay bildiriminde bulunur
ve dokiman ilgilisine iletilir.

e) “Gizli Siniflandirmasina tabi” kagit belgeleri kilitli dolap ve kasalarda muhafaza edilecektir.

f) “Gizli Siniflandirmasina tabi” kagit bilgileri faks ile iletilmeyecektir.

g) “Gizli Siniflandirmasina tabi” bilgi iceren ciktilar ag ortaminda paylasilmis yazicilardan
yazdiriliyorsa yazdirma isini baglatan kullanici beklemeden yazdirilan belgenin bulundugu
alana gidecek ve ciktinin bagkalar tarafindan gérilmesine imkan vermeyecektir.

1.4 Yaptirim

Kurumsal Bilgi Glvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siirecleri tedarikci kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

P32 BiLGI SINIFLANDIRMA POLITIKASI

1.1 Amag
Bu politikanin amaci T.C. Maltepe Universitesi nin bilgi varliklarini uygun koruma altina alinmasini
saglamaktir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
Bilgi siniflandirma politikasi asagidaki gibidir.

‘ Hazirlayan: Bilgi Islem Daire Bagkanlig ‘ Onaylayan: Kalite Yonetim Koordinatorligu
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a) 3.Taraf veya kurulusun personeline yonelik tehlike arz eden herhangi bir Griin veya hizmet,
bu tehlikenin dogasini aciklayacak bicimde tanimlanmalidir.

b) Tim bilgiler, aksi onaylanmadigi siirece gizli bilgi olarak nitelendirilmelidir.

¢) Bir depolama ortaminin gesitli seviyelerde gizlilik icermesi durumunda, en yuksek gizlilik
seviyesi iceren bilgiler dncelikli olarak kabul edilir.

d) Kullanicilar, Bilgi Islemin saglamis oldugu olanaklar dahilinde kendi bilgisayarlarinin
yedeklerini almaktan veya aldirmaktan sorumludur.

e) Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

f) Sistemlere logon olan kullanicilarin yetki agimina ydnelik hareketleri izlienmeli ve yetki ihlalleri
kontrol edilmelidir. Kullanici haklarini izleyebilmek Gzere her kullaniciya kendisine ait bir
kullanici hesabi agilmalidir.

g) Fotokopi cihazlarini kullanan T.C. Maltepe Universitesi calisanlari cihazlar {izerinde birakmis
oldugu dokiimanlardan sorumludur.

h) Kisiler tarafindan yazilmis herhangi bir resmi dokiimanin silinmez mirekkeple yazilmasi ve
uygun sekilde isaretlenmesi gerekir. Yapilacak herhangi bir degisikligin alti cizilmeli,
tarihlenmeli ve yeniden onaylanmalidir.

i) Gizli dokiimanlarin tiim sayfalari numaralandiriimalidir.

1.4 Yaptirm

Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siiregleri tedarikgi kurum ise stzlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

P33 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI

1.1 Amag )
Bu politikanin amaci T.C. Maltepe Universitesi nin bilgi glivenligi olay ihlal stireglerini belirler.

1.2 Kapsam
Bu politikanin uygulanmasindan tim personel sorumludur.

1.3 Politika

Olay ihlal bildirim ve ydnetim politikasi asagidaki gibidir.

a) Bilginin gizlilik, batlnlik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniclya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele gecirilmesi, yetkisiz
erisim gibi guvenlik ihlali durumlarinda mutlaka kayit altina alinmahdir.

b) Bilgi glivenlik olay! raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandiriimasini
saglayan uygun bir geri besleme siireci olusturulmalidir.

c) Bilgi givenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri hatirlamasini
saglamak maksadiyla bilgi giivenligi olayi rapor formati hazirlanmalidir.

d) Guvenlik olayinin olugmasi durumunda olay aninda raporlanmalidir.
Ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru icerip icermedidi belirlenmelidir.
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e) Glvenlik ihlaline neden olan calisanlar, lGglncu taraflarla ilgili resmi bir disiplin sirecine
basvurmalidir.

f) Tim calisanlar, Gglinci taraf kullanicilar ve sdzlesme taraflari bilgi giivenligi olayini dnlemek
maksadiyla givenlik zayifliklarini dogrudan kendi yonetimlerine veya hizmet saglayicilarina
mumkuin olan en kisa surede rapor etmelidir.

g) Bilgi sistemi arizalari ve hizmet kayiplari, zararl kodlar, DDOS ataklari, tamamlanmamig veya
yanlis is verisinden kaynaklanan hatalar, gizlilik ve bltinlik ihlalleri, bilgi sistemlerinin yanlis
kullanimi gibi farkli bilgi giivenligi olaylarini bertaraf edecek tedbirler alinmalidir.

h) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, énleme, tekrari
onlemek maksadiyla dizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen
veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konulari g6z
onune alinir.

i) Ic problem analizi, adli incelemeler veya Uretici kurumdan zararin telafi edilmesi icin ayni
tlrdeki olaylarin izleme kayitlar (log) toplanir ve korunur.

j) Guvenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin dizeltiimesi
hususlari dikkate alinir.

k) Bilgi glivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve
yeni kontrollerin olusturulmasi, ayni olayin tekrar etmesini dnleyecek veya yiksek etkili
olaylarin olugsmasini engelleyecektir.

1) Kanit toplama; kurulus igerisinde disiplin faaliyeti icin delil toplanirken uygulanacak genel
kurallar sunlardir;

e Kanitin mahkemede kullanilip kullanilamayacadi ile ilgili kabul edilebilirlik derecesi,
e Kanitin niteligi ve tamhgini gésteren agirhg.

1.4 Yaptirm

Kurumsal Bilgi Givenlik Politikalarinin ihlali durumunda calisan personel ise personel
yonetmeligince belirlenmis disiplin siirecleri tedarikci kurum ise sozlesmelerle ve yasalarla
belirtilen kanunlar ve ilgili maddeleri esas alinarak islem yapilir.

Yonergenin Kabul Edildigi
SENATO
Tarihi Toplanti Sayisi/Karar Sayisi
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